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In den vergangenen Jahren hat sich die IT-Forensik als
eigenstandige forensische Disziplin fur die Untersuchung
von Straftaten im Computerumfeld etabliert. Anstatt nach
Fingerabdrucken und DNS-Spuren suchen diese Experten
nach verdachtigen Dateien und Unregelmafligkeiten im
Netzwerkverkehr. Das Ziel ist jedoch dasselbe:

Vorfalle aufklaren, die Opfer schitzen und die Tater
dingfest machen.
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m 6. September 2020 entdeckte die
britische Newcastle University einen

Angriff auf ihre Server: Hacker hatten zwei
Tage zuvor die Sicherheitsmechanismen der
Universitat Uberwunden und die Ransom-
ware DoppelPaymer installiert.” Die Malware
verschlisselte daraufhin die Datentrager
und loschte die Backup-Files. Anschlieffend
verlangten die kriminellen Eindringlinge

fur die Entschlisselung und Freigabe der
Daten ein Losegeld. Ein Universitatssprecher
sagte, die Sauberung und Wiederherstellung
der Systeme werde mehrere Wochen in An-
spruch nehmen. Die IT-Abteilung arbeite mit
dem Information Commissioner’s Office (ICO,
der britischen Datenschutzbehérde) und

der Polizei zusammen, um Hinweise auf die
Tater zu finden.

Wechsel nach Berlin: Die Firma
BwFuhrparkService, die den Fahrdienst des
Deutschen Bundestags bereitstellt, wurde
Mitte August 2020 von einem Unbekannten
gehackt.? Mit den Daten des Unternehmens
ist es moglich, die Fahrten der Bundestags-
abgeordneten nachzuverfolgen und sie damit
eventuell zu erpressen. Au3erdem konnten
die Angreifer (und eventuell deren Kunden)
einsehen, wer wann wohin gebracht werden
mochte, und mit diesen Informationen Atten-
tate planen. BwFuhrparkService gehort zu
75,1 % dem deutschen Verteidigungsminis-

terium und zu 24,9 % der Deutschen Bahn.
IT-Experten des Cyber Emergency Response
Teams (CERT) der Bundeswehr waren vor
Ort im Einsatz und ermittelten. Unterstut-
zung bekamen sie dabei durch das CERT des
Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI).

Das sind nur zwei Beispiele fir erfolg-
reiche Hacker-Attacken. Wie viele es insge-
samt pro Jahr sind, ist unbekannt - kaum ein
Unternehmen, kaum eine Organisation geht
mit Information zu Schaden durch Malware
oder Datendiebstahl an die Offentlichkeit.
Die Security-Hersteller vermelden in ihren
Threat Reports allerdings stetig steigende
Zahlen an Angriffen mit Schadsoftware und
anderen Versuchen, in Netzwerke einzu-
dringen und an Daten zu kommen.

"Irwin, Luke: Newcastle University becomes latest ransomware victim as education sector fails to heed warnings. In: IT
Governance Blog, 10.09.2020 (itgovernance.co.uk/blog/newcastle-university-becomes-latest-ransomware-victim-as-educa-

tion-sector-fails-to-heed-warnings).

2 dpa: Hackerangriff auf Bundeswehr-Fuhrpark und Bundestagsfahrdienst. In: Handelsblatt, 16.08.2020 (handelsblatt.com/
technik/sicherheit-im-netz/it-hackerangriff-auf-bundeswehr-fuhrpark-und-bundestagsfahrdienst/26098924.html).


https://itgovernance.co.uk/blog/newcastle-university-becomes-latest-ransomware-victim-as-education-sector-fails-to-heed-warnings
https://itgovernance.co.uk/blog/newcastle-university-becomes-latest-ransomware-victim-as-education-sector-fails-to-heed-warnings
https://www.handelsblatt.com/technik/sicherheit-im-netz/it-hackerangriff-auf-bundeswehr-fuhrpark-und-bundestagsfahrdienst/26098924.html?ticket=ST-11755534-gPrcjfiG9O41OXn0NWEL-ap2
https://www.handelsblatt.com/technik/sicherheit-im-netz/it-hackerangriff-auf-bundeswehr-fuhrpark-und-bundestagsfahrdienst/26098924.html?ticket=ST-11755534-gPrcjfiG9O41OXn0NWEL-ap2
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n den meisten Fallen ist Geld das Motiv

der Angreifer. Sie versuchen vor allem, mit
Ransomware die Systeme von Unternehmen
zu verschlisseln, sodass die gespeicherten
Daten nicht mehr lesbar sind. Erst nach
Zahlung eines Geldbetrags (das englische
Wort ,ransom” bedeutet so viel wie , Lose-

geld”) wollen sie die Daten wieder freigeben.

Die geforderten Betrage reichen bis hin zu
einigen Millionen US-Dollar. In einem Inter-
view mit der Siddeutschen Zeitung?® erklarte
die amerikanische IT-Sicherheitsexpertin
Sherrod DeGrippo vom Security-Anbieter
Proofpoint, dass sich in den vergangenen

3 .Fallen zwei oder drei Gangs weg, kommen fiinf neue”. In: Stiddeutsche Zeitung, 07.09.2020 (sueddeutsche.de/

digital/hacker-emotat-ransomware-degrippo-1.5023581).


https://www.sueddeutsche.de/digital/hacker-emotat-ransomware-degrippo-1.5023581
https://www.sueddeutsche.de/digital/hacker-emotat-ransomware-degrippo-1.5023581
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Jahren ein regelrechter Markt fur Hacker-
Dienstleistungen entwickelt habe, getragen
von Organisationen, die zunehmend wie
seriose Unternehmen auftreten. Manche
haben sogar eine eigene Support-Abtei-
lung, die beim Bitcoin-Transfer behilflich ist.
Mithilfe solcher Gruppen kann heute jede
Person einen gezielten Angriff gegen beliebi-
ge Unternehmen starten.

Teilweise versuchen die Kriminellen, die
gestohlenen Daten auf dem Schwarzmarkt
zu verkaufen. Das geschieht vor allem dann,
wenn sie bei ihrem Angriff auch Passworter
erbeutet haben. Viele Datendiebstahle bei
Unternehmen werden auch von Konkurren-
ten oder Geheimdiensten fremder Staaten
organisiert. In solchen Fallen besteht das
Ziel meist darin, neue technische Entwick-
lungen auszuspionieren. Und schlief3lich gibt
es auch rein politisch motivierte Angriffe.
Das bekannteste Beispiel diirfte der vermut-
lich vom israelischen Geheimdienst entwi-
ckelte Stuxnet-Virus sein, der im Jahr 2010
die iranischen Atomanlagen sabotierte.

In diesem Zusammenhang ist aller-
dings der Hinweis wichtig, dass die grofle
Mehrzahl an Sabotageakten und unbefugten
Zugriffen auf vertrauliche Daten nicht von
aufen kommt, sondern von innen, durch die
eigenen Mitarbeiter. Haufig steckt dahinter
Unzufriedenheit mit der Arbeitssituation
oder dem Gehalt, manchmal ist auch ein-
fach nur Neugier oder eine versehentliche
Fehlbedienung der Ausloser. Die haufigste
Ursache fir den Diebstahl oder die Bescha-
digung von Unternehmensdaten ist, dass

die Mitarbeiter Zugriffsrechte besitzen, die
sie gar nicht haben sollten. In vielen Unter-
nehmen werden neuen Mitarbeitern einfach
die Rechte von Kollegen aus der gleichen Ab-
teilung zugewiesen. In den folgenden Jahren
kommen durch Abteilungswechsel oder
Projektarbeit weitere Rechte hinzu, gleich-
zeitig bleiben die bestehenden Berechtigun-
gen erhalten. Irgendwann hat ein Mitarbeiter
dann Zugriffsrechte, die er schon langst
nicht mehr benatigt.

Um die internen Datendiebstahle zu
verhindern, ist ein strikt eingehaltenes und
die komplette IT-Landschaft abdeckendes
System an Zugriffsrechten erforderlich,
eventuell mit Unterstiitzung einer Software
fur das Berechtigungsmanagement. Eine
regelmaBige Rezertifizierung der Berechti-
gungen verhindert zudem, dass die Zahl der
Zugriffsberechtigungen immer weiter zu-
nimmt. Oberstes Ziel ist es, den Mitarbeitern
Zugriff nur auf Daten zu gewahren, die sie
tatsachlich fir ihre Arbeit bendtigen. Sollte
es dennoch zu Datendiebstahlen kommmen,
muss sichergestellt sein, dass die Zugriffe
durch ein automatisch arbeitendes Reporting
dokumentiert sind.
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SPURENSICHERUNG

IT-Forensik:
Sichern, analysieren, vorbeugen.

BN

ir Unternehmen, Behdrden und ande-
F re Organisationen ist es wichtig, dass
sie herausfinden, wie der Schaden in der IT
entstehen konnte, wo die Schwachstellen im
eigenen Sicherheitskonzept liegen und na-
turlich wer den Schaden verursacht hat. Fir
die Aufklarung solcher Falle hat sich daher
eine eigene Fachrichtung etabliert, die IT-
Forensik. Sie ist ,ein Teilgebiet der Forensik
und beschaftigt sich mit der methodischen
Analyse von Vorfallen auf IT-Systemen und
der gerichtsverwertbaren Sicherung der
Beweise".*

Die Geschichte der IT-Forensik reicht
zurlck bis in die 1980er Jahre, als mit dem
Aufkommen der Personal Computer auch
die ersten Computerverbrechen begangen
wurden. Zunachst handelte es sich noch um
vergleichsweise milde Vergehen wie etwa
das Cracken von Kopierschutzmechanismen,

begangen von Einzeltdtern. Ab 2002/2003
begann sich die kriminelle Szene aber zu
professionalisieren und in Gruppen zu orga-
nisieren. Deren vorrangiges Ziel war nun der
Gelderwerb.

Gleichzeitig entwickelte sich aber auch
die IT-Forensik weiter und begann nun,
strukturierte Analysen zur Aufklarung und
zur Beweissicherung durchzufihren. Me-
thodisch folgen sie heutzutage immer dem
gleichen Muster und umfassen die Schritte
Identifizierung, Datensicherung, Analyse,
Dokumentation und Aufbereitung. Die ame-
rikanische Forensik hat dafiir das S-A-P-Mo-
dell definiert; die Abkurzung steht fur Secure
(sichern), Analyse (analysieren) und Prevent
(vorbeugen).

4 Luber, Stefan; Schmitz, Peter: Was ist IT-Forensik? In: Security Insider, 12.11.2018 (security-insider.de/was-ist-it-forensik-

a-774063).


https://www.security-insider.de/was-ist-it-forensik-a-774063/
https://www.security-insider.de/was-ist-it-forensik-a-774063/
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I Secure: In der ersten Phase flhren die Forensiker zunachst eine Bestands-
aufnahme des Vorfalls durch und klaren die Ausgangslage. Es folgt eine
Sicherung aller Daten, die mit dem Vorfall in Verbindung stehen. Dabei ach-
ten die Spurensicherer darauf, dass die Zusammenhange fir einen Dritten
klar erkennbar sind. Oft legen sie ein forensisches Duplikat der Daten an,
etwa einer Festplatte mit Logdateien oder dem Code eines eingeschleus-
ten Makros. Dieses Duplikat versehen sie dann mit einem Write-Blocker,
der samtliche Veranderungen an den Daten verhindert. Die auf diese Weise
konservierten Daten sind spater ein wichtiges Glied in der Beweiskette,
wenn es darum geht, den Vorfall nachzuvollziehen und die Verursacher zu
uberfihren. Gleichzeitig muss geklart werden, ob das IT-System trotz der
Kompromittierung weiter in Betrieb bleiben kann oder abgeschaltet werden

muss.

I Analyse: Anschlieend beginnt die Analyse der gesicherten Daten. Ziel
ist es, den genauen Ablauf zu rekonstruieren, die Ursachen und die Ver-
antwortlichen zu bestimmen. Die dabei angewendeten Methoden richten
sich nach dem Sachverhalt im konkreten Fall und entsprechen jeweils dem
neuesten Stand der Wissenschaft und Technik. Das Vorgehen der Ermittler

muss jederzeit fur Dritte nachvollziehbar sein.

I Prevent: Im letzten Schritt fassen die Forensiker die Ergebnisse in einem
Bericht zusammen. Er enthalt Informationen wie den chronologischen
Ablauf des Vorfalls, die Identitat des Taters und seine Ziele, den Um-
fang des Schadens sowie die Umstande, welche die Tat begunstigt haben.
Dariber hinaus konnen die Analysten in ihrem Bericht aus diesen Fakten
Schlussfolgerungen ziehen und Empfehlungen fir das weitere Vorgehen
geben. Auch diese Informationen mussen fiur Dritte logisch und nach-

vollziehbar sein.



8

INCIDENT RESPONSE

Angreifer entdeckt
- abwehren oder einfrieren?

ei der Reaktion auf einen Angriff auf
B die IT-Strukturen muss eine schwie-
rige Entscheidung getroffen werden. Zum
einen hat fir das Unternehmen in der Regel
die unverziigliche Wiederherstellung des
Geschaftsbetriebs hochste Prioritat. Dazu
muss die IT-Abteilung oder die Security die
Ursache im Rahmen der Incident Response

moglichst schnell und umfassend beseitigen.

Die Forensiker hingegen bendtigen oft etwas
mehr Zeit, in der sie umfassend Beweise
sammeln und sichern kdnnen. Ihnen ist da-
her tendenziell daran gelegen, den unsiche-
ren Zustand noch eine Weile beizubehalten
und ihn gewissermafen zu konservieren.

Falls dieser Konflikt nach einem Angriff
auf die Datenbestande eines Unternehmens
auftreten sollte, muss man fiir die Losung
jeweils den konkreten Fall betrachten. Oft
wird es technisch gar nicht moglich sein,
einen bestimmten Zustand zu konservieren
oder, wie oben beschrieben, zu duplizieren.

In anderen Fallen, etwa nach der Entdeckung
einer Malware, die sich im Netzwerk aus-
breitet, wird es aus Sicherheitsgriinden
sogar ratsam sein, sofort Gegenmafinahmen
zu ergreifen und Systeme abzuschalten. An-
sonsten besteht die Gefahr, dass die Malware
weitere Systeme befallt und sich eventuell
sogar auf die Netze von Zulieferern und
Partnern ausbreitet. Der dadurch entstehen-
de wirtschaftliche Schaden ist fiir die meis-
ten Unternehmen nicht mehr auffangbar.

Im Konfliktfall ist es enorm hilfreich,
einen erfahrenen externen Forensik-
Experten hinzuzuziehen. Er kann besser ab-
schatzen, welche Maf3nahmen jetzt und hier
Prioritat haben, und dann in Abstimmung mit
den internen Verantwortlichen die weite-
ren Schritte planen. Bechtle zum Beispiel
bietet Unternehmen an, sie bei forensischen
Untersuchungen zu unterstitzen. (Weitere
Informationen dazu finden sich am Schluss
dieses Whitepapers.)
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METHODEN

BSI|-Leitfaden:

Gerichtsfeste Beweissicherung.

as Bundesamt fur Sicherheit in der

Informationstechnik hat 2010 erst-
mals einen Leitfaden IT-Forensik® vorgelegt,
eine mehr als 300 Seiten starke Anleitung
fur forensische IT-Analysen, die sich an die
Betreiber von IT-Anlagen, Administratoren,
Sicherheitsverantwortliche, aber auch Straf-
verfolgungsbehdrden richtet. Der Leitfa-
den entwickelt ein praxistaugliches Modell
fir die IT-Forensik, aus der die Anwender
Empfehlungen und Handlungsanweisungen
ableiten kdnnen. Das Kompendium zeigt auf,
welche Daten im System zu einem Vorfall
gespeichert sind, und beschreibt die beweis-
sichere Gewinnung und Aufbereitung. Um
die Anleitungen konkret nachzuvollziehen,
muss der Anwender keine spezielle forensi-
sche Software besitzen, stattdessen liefert
der Leitfaden Kriterien, anhand derer sich
forensische Produkte beurteilen lassen.

Von eminenter Bedeutung fur die
juristische Aufarbeitung eines Verbrechens
ist, dass die gesammelten Beweise gerichts-
verwertbar sind. Das bedeutet zunachst
einmal, dass sie mit legalen Mitteln und auf
legalem Wege erworben wurden. Zudem
kénnen bereits einfache Formfehler dazu
fihren, dass ein Gericht Beweise fiir unzu-
lassig erklart, da sie nicht auf korrekte Art
und Weise erhoben wurden. Es empfiehlt
sich daher unbedingt, bei einem Vorfall einen
geschulten Forensiker heranzuziehen. Seine

Aufgabe ist es dann unter anderem, eine
schlissige Beweiskette fir die eventuelle
Vorlage vor Gericht zusammenzustellen.

Mittlerweile hat die IT-Forensik mehre-
re Unterdisziplinen herausgebildet. So unter-
scheidet man heute etwa zwischen einer
Computerforensik, die sich auf die Analyse
von Hardware spezialisiert hat, und einer
Datenforensik, die Datenbanken und andere
Datenbestande untersucht. AuBerdem gibt
es weitere Spezialdisziplinen wie etwa eine
Betriebssystem- oder Cloud-Forensik, die
jeweils eigene Methoden entwickelt haben.

Zu den forensischen Methoden gehort
nicht zuletzt die Wiederherstellung gelosch-
ter Dateien. Dabei werden haufig Firmen
hinzugezogen, die sich auf die Rettung be-
schadigter Datentrager spezialisiert haben.
Andere Methoden umfassen etwa die Aus-
wertung von Logdateien und die Live-Uber-
wachung eines Computers oder Netzwerks.

5 BSI: Leitfaden .IT-Forensik™. Version 1.0.1, Marz 2011 (bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/IT-Fo-

rensik/forensik_node.html).


https://bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/IT-Forensik/forensik_node.html
https://bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/IT-Forensik/forensik_node.html
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Unfall oder Vorfall?
Support-Falle unter der Lupe.

emal dem Leitfaden des BSl eignet sich
G die IT-Forensik nicht nur fur die Auf-
klarung von Straftaten. Mit den Methoden
dieser Disziplin lasst sich auch eine allge-
meine Vorfallsbearbeitung einrichten - die
Branche kennt das unter dem englischen
Begriff ,Incident Response”. Wenn es Aufga-
be der IT-Forensik ist, suspekte Vorfalle auf-
zuklaren, dann stellt die Incident Response
die grundsatzliche Frage: Liegt Uberhaupt
ein boswilliger Eingriff in die IT vor? In den
Blick geraten damit nicht nur verdachtige
oder bestatigte Angriffe, sondern auch die
Warn- und Alarmmeldungen, die jedes kom-
plexere System ausgibt. Praktisch bedeutet
das, dass IT-Forensik ein starkes Werkzeug
bei der Behandlung von Support-Fallen ist.

Das BSlI fiihrt als Beispiel eine dop-
pelt vergebene IP-Adresse in einem lokalen
Netzwerk an. Ein solcher Fehler produziert
in den Logdateien lange Listen mit Fehler-
meldungen. Gleichzeitig sind eventuell
einige Gerate oder auch ganze Netzwerk-
abschnitte nicht erreichbar. Die Suche nach
dem Verursacher gestaltet sich jedoch recht
schwierig, sie kann aber mit einem streng
methodischen Vorgehen und den Mitteln der
IT-Forensik beschleunigt werden. Erweist
sich die Fehlkonfiguration schliefilich als ein
Versehen, kann die IT-Abteilung anschlie-
3end Uber Maflnahmen nachdenken, wie
sich solche Storfalle in Zukunft vermeiden
lassen. Sollte sich jedoch herausstellen,
dass ein Mitarbeiter den Fehler absichtlich
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herbeigefuhrt hat, um dem Unternehmen zu
schaden, liegen dank des forensischen Vor-
gehens auch gleich die bendtigten gerichts-
verwertbaren Beweise vor.

Wichtig ist die forensische Aufklarung
von Verbrechen im IT-Umfeld sowohl in wirt-
schaftlicher wie auch in rechtlicher Hinsicht.
Okonomisch gesehen ist es von héchster
Bedeutung, maoglichst schnell die Ursachen
zu beseitigen, die zu dem Schaden gefiihrt
haben. Nur so kann sichergestellt werden,
dass sich der Vorfall nicht wiederholt und
der finanzielle Verlust noch grofer wird.

AuBerdem muss das Unternehmen kla-
ren, ob und welche Daten gestohlen wurden
und welcher wirtschaftliche Schaden durch
den Verlust entstanden ist. An dieser Stelle
kommt der juristische Aspekt ins Spiel: Laut
Art. 5 der Europaischen Datenschutzgrund-

Art. 5, Abs. 1f DSGVO

.Personenbezogene Daten mis-
sen [...]in einer Weise verarbeitet
werden, die eine angemessene
Sicherheit der personenbezogenen
Daten gewahrleistet, einschlief3-
lich Schutz vor unbefugter oder
unrechtmafliger Verarbeitung und
vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder
unbeabsichtigter Schadigung durch

geeignete technische und organisa-

torische MaBnahmen®.

verordnung (DSGVO) miissen personenbe-
zogene Daten umfangreich geschitzt sein.
Wenn ein Unternehmen diesen Aspekt des
Datenschutzes vernachlassigt hat, kann es
im Fall eines Verlusts oder einer unrecht-
maBigen Verarbeitung zur Verantwortung
gezogen werden - was hohe Strafen nach
sich ziehen kann. Die DSGVO sieht Geld-
strafen von bis zu 20 Millionen Euro oder, im
Fall eines Unternehmens, 4 % des Umsatzes
des vorangegangenen Geschaftsjahres vor.
Insofern ist es gut, wenn das Unternehmen
im Fall eines erfolgreichen Hacker-Angriffs
nachweisen kann, dass es die gespeicherten
Daten bestmaglich geschitzt hat, um zu ver-
hindern, dass sie in fremde Hande gelangen.

Falls der Vorfall keine personen-
bezogenen Daten betrifft, kann das Unter-
nehmen eine niichterne Abschatzung des
wirtschaftlichen Schadens vornehmen, und
zwar sowohl fir den aktuellen Fall wie auch
fur eventuelle Wiederholungen. Dabei spielt
auch die Bedeutung der betroffenen Daten
fur den wirtschaftlichen Erfolg des Unter-
nehmens eine Rolle. Wichtig ist, dass fur
eine solche Einschatzung die Management-
ebene des Unternehmens einbezogen wird.
Gleichzeitig sollte die IT-Abteilung berech-
nen, was es kosten wiirde, die Sicherheits-
licke zu stopfen, die den Vorfall ermoglicht
hat. Im Zuge des sogenannten Vulnerability
Managements, das sich mit Patches und
generell dem Umgang mit allfalligen Ver-
wundbarkeiten befasst, ist dann eine Aus-
sage maglich, ob vorbeugende Maf3inahmen,
die eine Wiederholung verhindern kdnnen,
tberhaupt notwendig und rentabel sind.
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Meldepflichten:

Die ersten 72 Stunden entscheiden.

ie DSGVO und andere Regelwerke etwa
D zum Schutz kritischer Infrastrukturen
(KRITIS) schreiben nicht nur die Meldung von
datenschutzrechtlich relevanten Vorfallen
vor, sondern machen auch Vorgaben fir die
Organisation der Verantwortlichkeiten und
die Abfolge, wer wann informiert werden
muss. So muss laut DSGVO jedes Unter-

nehmen, das in grolem Mafle personen-
bezogene Daten verarbeitet und/oder Daten
verarbeitet, deren Missbrauch besonders
einschneidend fir die Betroffenen ware,
einen betrieblichen Datenschutzbeauftrag-
ten bestellen. Sobald eine Verletzung des
Datenschutzes festgestellt wird, ist er sofort
zu benachrichtigen.
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AuBlerdem ist das Unternehmen ver-
pflichtet, innerhalb von 72 Stunden eine
Meldung bei der zustandigen Datenschutz-
behorde zu machen. Die DSGVO lasst dabei
nur eine Ausnahme zu, namlich wenn der
Vorfall ,,voraussichtlich nicht zu einem Risiko
fur die Rechte und Freiheiten natirlicher
Personen fiihrt” (Art. 33, Abs. 1 EU-DSGVO).
Dazu ist wiederum eine Risikoabschatzung
erforderlich, die laut Gesetz ohnehin Vor-
schrift ist. Im Rahmen dieser Abwagung
missen die Verantwortlichen klaren, ob
eine Schutzverletzung personenbezogener
Daten stattgefunden hat, wie viele Personen
davon betroffen sein konnten und um welche
personenbezogenen Daten es sich genau
handelt.

An dieser Stelle kommt abermals die
IT-Forensik ins Spiel, da ihre Methoden sich
hervorragend dazu eignen, diese Fragen
schnell und effizient zu klaren. Da der Ge-
setzgeber den Unternehmen fir die Meldung
lediglich 72 Stunden Zeit gibt, sollten sie
moglichst sofort nach Entdeckung eines
datenschutzrelevanten Vorfalls reagieren
und einen Forensik-Experten hinzuziehen.
Hilfreich ist auch ein vorsorglich aufgestell-
ter Reaktionsplan, der definiert, was einen
Datenschutzvorfall ausmacht, und bestimm-
ten Mitarbeitern klar festgelegte Rollen
und Aufgaben zuweist. Das erleichtert nicht
nur die Einhaltung der Meldefrist, sondern
unterstitzt auch die IT-Abteilung bei der
Analyse und der Sicherung von Beweisen.

Die gesammelten Informationen gehen
zunachst an den Datenschutzbeauftragten,
der sie dann an die zustandige Behorde
weiterleitet. Sein Bericht sollte auch die
Sicherheitsmafinahmen auffihren, die das
Unternehmen zuvor getroffen hatte, um
Schutzverletzungen zu verhindern.

Doch mit diesem Bericht ist die Infor-
mationspflicht in den meisten Fallen noch
nicht vollstandig erfillt. Sollte sich namlich
herausstellen, dass aufgrund der Daten-
schutzverletzung voraussichtlich ein hohes
Risiko fiur die betroffenen Personen besteht,
missen auch diese gemaf Art. 34 EU-DSGVO
.unverziiglich” benachrichtigt werden. Das
ist beispielsweise dann erforderlich, wenn
Hacker Kontodaten oder Passwdrter abge-
zogen haben. Ausnahmen von dieser Pflicht
gibt es lediglich dann, wenn die Daten fir
den Angreifer unzuganglich sind, beispiels-
weise weil sie sicher verschlisselt wurden,
wenn das Risiko mittlerweile nicht mehr
besteht oder die Benachrichtigung mit einem
unverhaltnismaBigen Aufwand verbunden
ware. In diesem Fall muss stattdessen eine
offentliche Bekanntmachung oder eine ver-
gleichbare Mafinahme erfolgen.
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Sonderregelungen fur
kritische Infrastrukturen.

ereits vor der Datenschutz-Grundver-
B ordnung, namlich im Juli 2015, trat das
IT-Sicherheitsgesetz in Kraft. Es verpflich-
tet die Betreiber kritischer Infrastrukturen
(KRITIS), Sicherheitsvorfalle dem BSI zu
melden. Zu dieser Kategorie von Unterneh-
men und Organisationen gehoren grofie Be-
triebe aus dem Energiesektor, der Wasser-
wirtschaft, der Informationstechnik, aus dem
Bereich Gesundheit und Ernahrung, aus dem
Finanz- und Versicherungswesen sowie Tele-
kommunikationsbetreiber. Fiir diese Sekto-
ren hat die Bundesregierung Schwellenwerte
definiert, um die jeweils wichtigsten Unter-
nehmen zu identifizieren. Diese werden in
eine regelmaBig aktualisierte Liste aufge-
nommen und entsprechend benachrichtigt.

Fir die KRITIS-Unternehmen gelten
bei Datenschutzverletzungen besonders
strenge Meldepflichten. Sie missen eine
Kontaktstelle angeben, die im Falle eines
Cybersecurity-Vorfalls der Behdrde ein
Formular mit weiteren Informationen tber-
mittelt. Ein Beispielformular des BSI® zeigt,
wie die Meldung etwa bei der Entdeckung
der Ransomware Locky aussehen miisste.
Auch beim Ausfillen dieses Formulars kann
die IT-Forensik wertvolle Hilfe leisten und
beispielsweise Informationen dazu liefern,
was die Ursache fir den Ausfall eines
Systems war.

¢ BSI: Muster eines ausgefillten Meldeformulars fir KRITIS-Betreiber gemaf § 8b Absatz 4 BSIG (bsi.bund.de/SharedDocs/

Downloads/DE/BSI/IT_SiG/Meldeformular_BSIG8b_Muster.pdf).


bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/Meldeformular_BSIG8b_Muster.pdf
bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/Meldeformular_BSIG8b_Muster.pdf

15 SERVICE

Forensische Unterstutzung

durch Bechtle.

Setzen Sie sich einfach mit

uns in Verbindung und erfahren Sie
mehr zum Thema oder Uber unse-
re vielen Services und Losungen
rund um das Thema IT-Security:

security.ls@bechtle.com

ie IT-Forensik ist eine hochkomplexe Disziplin, die er-

fahrene Spezialisten erfordert. Der Zeitdruck, den etwa
eine Ransomware-Attacke erzeugt und der durch die DSGVO-
Bestimmungen zusatzlich verscharft wird, macht ein lang-
sames Herantasten an das Thema praktisch unmaoglich.
Learning by Doing ist keine Option. Die Festanstellung eines
Forensik-Experten ist jedoch lediglich fir gréere Unterneh-
men und Konzerne sinnvoll, die mehrere Male im Jahr das Ziel
von Hacker-Angriffen sind und regelmaflig Storfalle und Daten-
schutzverletzungen verzeichnen. Kleine und mittelstandische
Firmen sind besser beraten, wenn sie auf externes Know-how
zurlckgreifen. Das gilt umso mehr, als Forensiker zu den
meistgesuchten IT-Spezialisten Uberhaupt gehoren und daher
entsprechend teuer sind.

Die Bechtle AG hat zur Unterstiitzung ihrer Kunden beim
Thema IT-Sicherheit in den vergangenen Jahren das Bechtle
Competence Center Cyber Crime & Defense aufgebaut. Hier
arbeiten auch Spezialisten fir IT-Forensik, die Unternehmen
und Organisationen zur Hand gehen, wenn sie ein Sicherheits-
konzept formulieren und umsetzen missen. Sie beraten auch
zum Einsatz konkreter Tools, die zum Beispiel mit kiinstlicher
Intelligenz den Netzwerkverkehr Gberwachen und automatisch
auf verdachtige Aktivitaten hinweisen.

Ihr starker IT-Partner.
Heute und morgen.




