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SICHERHEIT // EDITORIAL

Atmen, essen, trinken, schlafen sind menschliche Grundbeddrf-
nisse. Auf der nachsten Ebene der Bedirfnispyramide - nach
dem US-amerikanischen Psychologen Abraham Maslow - steht
schon die Sicherheit. Dazu zahlen etwa materielle Grundsiche-
rung, Arbeit, Wohnung, Gesundheit. Auch wenn man die Deut-
schen nach ihren wichtigsten Werten befragt, ist Sicherheit die
ewige Nummer eins. Sie hat sogar an Bedeutung noch zugenom-
men. Vielleicht, weil die Welt sich schneller und starker verandert
und daher unsicherer erscheint.

Wir halten die Sicherheit auch in diesem Magazin hoch. Weil sie
erfolgskritisch ist — und hochgradig ZUKUNFTSSTARK. In der IT,
aber nicht nur. Wir prasentieren Projekte und gesellschaftliche
Schutzraume, in denen Verbundenheit gelebt wird. Hier finden
sich Konstruktionen fiir Gemeinschaften ganz unterschiedlicher
Zusammenhange - von innovativen Wohnformen bis zum gene-
rations- oder glaubensiibergreifenden Briickenbau.

Was Bechtle selbst fiir IT-Sicherheit leistet, bil-
det den Kern unseres Schwerpunktthemas. Wir
geben Einblick in unser allgemeines Verstand-
nis davon und zeigen beispielhafte Herausforde-
rungen auf. Wie gelingt es, mit einer praventiven
Strategie Resilienz, also Widerstandsfahigkeit,
aufzubauen? Wie begegnet man der manipulati-
ven Kraft von Social Engineering? Was macht die
Cloud wasserdicht und welchen Spuren gehen
IT-Forensiker nach?

Und nebenbei geht’'s noch um Make-up und Ba-
nanenschalen, Sound Designer und Flugkapitane,
Bartverbote und knallende Kofferraumdeckel. Wie
das zu verstehen ist? Das entdecken Sie sicheram
liebsten selbst.

KLAPPE
GESICHERTE DATEN.

04-07
SICHER SEIN.
OFFEN BLEIBEN.

i

o
E
—
oY wr
08-11
WIE LEITLINIEN

ZU SICHERHEIT FUHREN.

12-13
GESETZE AUS ABSURDISTAN.

14-17
AUSBUCHSTABIERT.
GLOSSAR.

SICHERHEIT // INHALT

18-21
SICHERHEIT MIT STRUKTUR.
IT-SECURITY BY BECHTLE.

22-25
RESILIENZ, DIE: PRAVENTIVE
SICHERHEITSSTRATEGIE.

26-29
SOCIAL ENGINEERING.

30-33
DIE CLOUD WASSERDICHT
MACHEN.

34-37

FRISCHES GEHACKTES:
GEFUNDENES FRESSEN FUR
FORENSIKER.

38-41
DER QUANTENDUALISMUS.

42-45
SICHERE TRANSAKTIONEN.

46-47
ZEICHEN VON SICHERHEIT.

48-53
VIELFALTIG SICHER.

54-55
WAS BIETET SCHUTZ?

56-61
DAS WIR LEBEN.

62-65
DIE WELTVERDREHER.

66-67
SECURITY@WORK.

68
IMPRESSUM.

KLAPPE
BECHTLE IT-SECURITY.



SICHERHEIT // OFFENHEIT

Willkommen auf ¢
Gelben vom Ei. Im
Unsicherheit und
Komplexitat und \
Wir teilen unser L
werken, wollen ab
gewahrt wissen u
schutzen. Unsere
ob offentliche Vid
Sicherheit oder Sc
wagt zwischen Fre
ab. Und Unternehmen miissen Cyber-
attacken abwehren, ohne sich von globalen
Wertschopfungsketten abzuschotten. Was
wir brauchen, sind intelligente Strategien,

um in diesem Umfeld souveran zu agieren.



SICHERHEIT // OFFENHEIT

Eins muss man Tesla Motors lassen: Das Unterneh-
men macht seine Technologiepatente offen zuganglich -
mit dem Ziel, die Modernisierung der Mobilitat insge-
samt zu fordern und andere zur Mitwirkung einzuladen.
Gleichzeitig ist Tesla mit dem automatisierten Fahren
auf einem Gebiet unterwegs, das allerhéchste Sicher-
heitsanforderungen stellt. Das Beispiel kann als Anre-
gung dienen, die eigenen Optionen zu durchdenken. Wie
offen konnen wir (selbst) sein und was gewinnen wir
(alle) damit? Welche Grenzen missen wir ziehen, wo
uns kompromisslos absichern? Und welche Regeln gel-
ten zwischen den beiden Polen? Eindeutigkeit ist immer
seltener zu haben. Wir sitzen dauerhaft zwischen den
Stihlen, im Schwebezustand von sowohl - als auch, ei-
ner- und andererseits. Es ist wohl kein Zufall, dass die
Quantenwelt im Begriff ist, splirbare Realitat zu werden.
Die Gleichzeitigkeit von Zustanden ist da Programm und
soll zukiinftige Rechnergenerationen befédhigen, hoch-
komplexe Probleme im Nullkommanichts zu l6sen.

Einstweilen missen wir selbst mit vielfaltigen span-
nungsreichen Anforderungen fertigwerden. Wie lasst
sich in einer virtualisierten Welt mit unsichtbaren Be-
drohungen gefiihlte und faktische Sicherheit herstellen?

Wie vermitteln wir zwischen flexiblen Beschaftigungs-
modellen und Arbeitsplatzsicherheit? Was kénnen wir

Open Access und Urheberschutz, Autonomie-
bestreben und Globalisierung, Risikovermeidung
und Innovation — wie passt das alles zusammen?
Was vereint eine Welt der Gegensatze? Zuhoren

und mitreden, erproben und optimieren, verhandeln

und austarieren — man kann viel dafir tun.

unsere Sprachassistenten fragen, ohne zu viel iber uns
zu verraten? Wer hat die Macht Uber die Algorithmen,
die uns Antworten geben? Wie viel Gewissheit finden wir
in unseren Netzwerkgruppen und wie viel mehr Inspira-
tion auBerhalb?

Fir den norwegischen Wirtschaftsphilosophen Anders
Indset entspringt aus dem Wechselbad die Vision eines
.Quantopia”. Dort sollen Chaos und Stabilitét zu einer
Synthese finden. Sie basiert, man kann es sich schon
denken, auf einer Quantenwirtschaft. Das Denkmodell
entwickelt aus der Vieldeutigkeit einer nichtlinearen
Welt das Potenzial fiir interdisziplindres Zusammenwir-
ken, das zu neuen, ungedachten Lésungsansatzen fiihrt.
Die konnen wir gewiss gebrauchen. Es gehort ein ver-
trauensvolles Miteinander dazu, auch aus gegensatz-
lichen Positionen heraus Optionen zu verhandeln und
gemeinsam Losungen zu entwickeln. So wie Unsicher-
heit zaudern lasst, verkennt Selbstgewissheit mitunter
die Notwendigkeit von Veranderungen. Der bestmdgli-
che Umgang mit Risiken braucht verschiedene Pers-
pektiven. So kann der Diebstahl von Daten einen ver-
heerenden Verlust bedeuten, wahrend sich das gezielte
Data Sharing gewinnbringend entwickelt und neue Alli-
anzen ermdglicht. Der Korridor fir Sicherheit mag ein
schmaler Grat sein oder sich unvermutet weiten. Fir
den richtigen Weg helfen Leitlinien zur Orientierung, ja
Regeln, aber auch die Offenheit fiir Diskussionen. Wis-
sen erwerben und weitergeben, vertrauen und hinter-
fragen, einordnen und neu sortieren bilden beispielhafte
To-dos. Die Zukunft ist eine spannende und wider-
sprichliche Unbekannte. Wer sich mit ihrem Charak-
ter gut anfreunden kann, wird am ehesten sicher sein
und offen bleiben.




SICHERHEIT // LEITLINIEN

7U I

ﬁ

Wie

Cl

h

ir

eitlinien

ol

I,

Unsere Geistesgeschichte balanciert schon
langer zwischen Freiheit und Sicherheit. An diesen Koordinaten

orientieren sich Individuen ebenso wie Staatswesen

oder Unternehmen. Sie bilden Fixpunkte fur ein verbindliches Miteinander -
und ermoglichen Handlungskompetenz.
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SICHERHEIT // LEITLINIEN

Es war der englische Philosoph und Staatstheoreti-
ker Thomas Hobbes, der sich 1651 in seinem berihm-
ten Werk ,Leviathan” mit der Frage beschaftigte, was
geschehen wiirde, wenn es keinerlei staatliche Beschran-
kungen der Freiheit gabe. In einem Gedankenspiel ent-
warf er einen ,Naturzustand”, in dem die Menschen auf
sich gestellt sind. Um zu iberleben, nutzen sie jedes Mit-
tel - auch gegeneinander. Nach Hobbes gilt .,homo homi-
ni lupus”, dass also ..Der Mensch dem Menschen ein Wolf"
sei. Seine Losung ist eine ordnende, allmachtige Instanz:
Der Kdnig sorgt fir die Sicherheit des Einzelnen, der sich
aber im Gegenzug dem Herrscher unterwirft und jegliche
Freiheiten aufgibt.

Ein Jahrhundert spater kehrte der franzosische Philo-
soph Jean-Jacques Rousseau das Denkmodell des Eng-
landers um: ,Der Mensch wird frei geboren und liegt
doch tiberall in Ketten.” Dieser beriihmt gewordene Satz
charakterisiert Rousseaus Haltung, der Mensch sei sei-
nem Wesen nach gut. Er empfinde Mitleid mit anderen
und in diesem hypothetischen Naturzustand trachte er
danach, sich und seinen Nichsten das Uberleben zu si-
chern, ohne dabei anderen schaden zu wollen. Rousseau
lehnte Hobbes absolutistische Vertragstheorie ab, da die
Untertanen in der Kdnigsherrschaft unfrei und entrech-
tet seien. Vielmehr bildeten Menschen eine Gesellschaft,
um ein Zusammenleben auf Grundlage von gemeinsam
geschaffenen Gesetzen zu ermdglichen. Die Freiheit des
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Einzelnen wird demnach nur so weit eingeschrankt, dass
er andere Mitbirger nicht in irgendeiner Weise beein-
trachtigt.

Die naturrechtliche Begriindung, dass jedes Individuum
frei und mit unveraufBerlichen Rechten geboren sei, findet
sich schon wenige Jahre spater wieder, als sich 1776 die
13 britischen Kolonien in Amerika fir unabhangig erkla-

ren. Mit ihrer Grindung und Allgemeinen Erklarung der

Menschenrechte nehmen die Vereinten Nationen 1948
Bezug auf die amerikanische Unabhangigkeitserklarung:
.Alle Menschen sind frei und gleich an Wiirde und Rech-
ten geboren.”

Das Grundgesetz der Bundesrepublik Deutschland be-
kennt sich auch dazu und erklart in Artikel 1: ,Die Wiirde
des Menschen ist unantastbar.” Das weiter ausgefiihrte
Bekenntnis bildet den Rahmen der Grundrechte und be-
inhaltet das Versprechen von Freiheit in Sicherheit. Dazu
gehort, dass beide Grundwerte immer wieder neu ausba-
lanciert, diskutiert und verhandelt werden. Die zwei Leit-
linien flankieren den gesellschaftlichen Verhaltenskorri-
dor und sind eine wichtige Orientierung.

Spielregeln des Erfolgs.

Auch in der Wirtschaft werden Handlungsraume definiert.
Aktuell ist die Regulierung insbesondere der Digitaloko-
nomie in der Diskussion. Unternehmen definieren ihrer-
seits Werte und Regeln, etwa als Code of Conduct. Mis-
sion und Vision sind weitere Instrumente, um sich tber
Sinn, Ausrichtung und Zielsetzung als Gemeinsames zu
verstandigen. Daraus resultierende Strategien und Maf-
nahmen werden daran gemessen. Ob sie erfolgreich sind,
hangt von den Mitarbeiterinnen und Mitarbeitern ab, die
verstehen mdchten: Wo geht’s lang und warum welcher
Weg? Hier ist gute Flihrung gefragt, die Freiheit und Si-
cherheit gleichermafBen vermittelt. Sie schafft sowohl
Verbindlichkeit als auch Raum fiir eigenverantwortliches
Handeln.

SICHERHEIT // LEITLINIEN
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Fihrung agiert heute im Rahmen flacherer Hierarchien
und weniger starr umrissener Organisationsstrukturen
als friher. Wer etwas zu sagen hat, griindet seine Auto-
ritat nicht auf den Jobtitel der Visitenkarte, sondern auf
Uberzeugungskraft. Sie gilt es in Teams einzubringen, die
von immer mehr Diversitat gepragt sind und in flexiblen
Konstellationen zusammenarbeiten. Das will gut mode-
riert und zielgerichtet gefiihrt sein, so dass alle ihre Star-
ken einbringen kénnen - und sich eine produktive Kolla-
boration entfaltet.

Orientierung und Dialog.

Erfolgreiche Fihrungskrafte geben nicht nur Ziele vor,
sie vermitteln immer auch den Sinn dahinter. Knappe
Ansagen leisten das nicht. Nur wer im Gesprach bleibt,

Verstandnis weckt und auch Hinterfragen wertschatzt, ge-
winnt engagierte Mitarbeiter. In Fiihrung geht dabei, wer
als Vorbild handelt und sich als verlasslich erweist - auch
und besonders wenn'’s kritisch wird.

Offenheit und Vertrauen.

Gute Fiihrung ist glasklar. Sie lasst andere am Denken teil-
haben und macht Entscheidungen und Erwartungen trans-
parent und nachvollziehbar. So kann sich eine Kultur des
Vertrauens auspragen. Sie ermaglicht auch den Freiraum,
Verantwortung einerseits zu tibertragen und andererseits
zu Ubernehmen. Vertrauen fordert Eigenverantwortung
und macht Mut. Zu gestalten, Neues zu wagen, unterneh-
merisch zu handeln. In gut gefiihrten und damit fiihren-
den Unternehmen.

—

—
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SICHERHEIT // GESETZE

Alles, was recht ist - manche Gesetze auf der Welt regeln ziemlich
kuriose Sachverhalte. Vor Gericht konnte die Anklage zumindest

auf Originalitat pladieren. Eine kleine Auswahl:

o

Achtung, Radfahrer.
Im amerikanischen Bundesstaat Connecticut diirfen Radfahrer

nicht schneller als 65 Meilen - also rund 100 km/h - unterwegs
sein. Hier also nicht zu stark in die Pedale treten. Auf Helgoland
ist Fahrrad fahren Ubrigens erst gar nicht erlaubt - Feuerwehr,
Polizei und Arzte ausgenommen.

Zum Sterben zu kalt?

Auf der norwegischen Insel Spitzbergen liegt Longyearbyen, einer
der nérdlichsten Orte der Welt. Weil der Boden zu jeder Jahreszeit
gefroren bleibt, konnen Leichen weder begraben werden noch ver-
wesen, heilit es. Ein Gesetz schreibe deshalb vor, auf dem Festland
zu sterben. So kann man es jedenfalls im Internet an vielen Stellen
nachlesen. In Wahrheit ist das Ganze ein immer wieder verbreiteter
Mythos. In einer britischen Krimiserie wird dieser Umstand tbrigens
auch thematisiert. Die Stadt heift hier allerdings .Fortitude”. Mal
sehen, wann die Erwarmung des Permafrosts das Gerlicht obsolet
macht ...

SICHERHEIT // GESETZE

Schweizer Ordnung.

In der Schweiz ist es zwischen 22 Uhr und sieben Uhr verboten, Autotiiren, Mo-
torhauben oder Kofferraumdeckel zuzuknallen. Hier gilt Riicksichtnahme noch
was. In Etagenwohnungen darf man wahrend der Nachtruhe auch keine Toi-
lettenspiilungen betatigen. Die Gerduschentwicklung beim Wasserlassen bleibt
aufler Acht. In einigen Schweizer Kantonen ist das Tanzen an hohen Feiertagen
wie Karfreitag verboten. Ansonsten kann man aber viel Spaf3 haben. Zum Bei-
spiel beim Nacktwandern - auf3er in Appenzell Innerrhoden und Appenzell Aus-
serrhoden. Da darf man das wieder nicht. Apropos Toilettenspiilung: Wer sie in
Singapur nicht betatigt, zahlt umgerechnet 500 Euro Strafe. Offentliche Ortchen
werden regelmafig von der Polizei observiert. Und noch ein Sternchen zum Tan-
zen: Auch Bayern und Baden-Wiirttemberg verbieten so ein Gehopse an gesetz-
lichen Feiertagen.

-

Nix marsch, marsch.

Gemaf Paragraf 27 der deutschen Straf3enverkehrsord-
nung ist es Wandergruppen verboten, im Gleichschritt
Uber Briicken zu gehen. Das diirfte den meisten Wanders-
leuten wurst sein - solange man weiter im Chor singen
darf. Aber Obacht: Das Tragen von Pappnasen ist dabei
auBer zu Karneval nicht erlaubt - sofern man Wander-
gruppen als offentliche Veranstaltung ansieht. Ob es hier-
fur Prazedenzfalle gibt?

Kitzlig: Barte.

In Eureka, Kalifornien, dirfen Manner mit Schnurrbart angeb-
lich keine Frauen kissen. Ob das auch von Mann zu Mann gilt?
Alabama verbietet, in der Kirche mit Bartattrappe zu erscheinen.
Besucher der Messe kdnnten sonst was zu lachen haben. Und
das Kissen unterliegt in manchen US-Bundesstaaten einer ge-
setzlichen Hochstdauer. Hier also beim Hochzeitskuss die Stopp-
uhr beachten.

13
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Crime-as-a-Service.

Im Internet gibt es nicht nur Software-as-a-Service fir die
Buchhaltung oder Produktionssteuerung, sondern auch , Kil-
ler-Applikationen” fur kriminelle Dienste aller Art. Das Dark-
net stellt klickbare Malware oder Ransomware-as-a-Service
bereit, um individuelle Attacken zu konfigurieren. Man kann
auch Cybergangs buchen, die ihr Unwesen im Auftrag trei-
ben. Gegen diese Form der digitalen Kriminalitat hilft am bes-
ten Security-as-a-Service, auch zu finden auf Seite 20.

Datenschutz und Datensicherheit.
Das Wortpaar gehdrt zusammen, beide Begriffe bezeich-
nen aber unterschiedliche Aspekte von IT-Sicherheit. Daten-
schutz steht fiir die Einhaltung von Gesetzen und Vorschriften
vor allem zum Schutz personenbezogener Daten. Grundlagen
bilden zum Beispiel das Bundesdatenschutzgesetz BDSG und
die neuere Datenschutzgrundverordnung DSGVO. Daten-
sicherheit umschreibt hingegen vor allem technische Maf3-
nahmen gegen Verlust oder Manipulation von Daten - sei es
durch Betriebsstorungen, Cyberattacken oder einfach durch
schusselige Mitarbeiter. Datenschutz wie Datensicherheit zu
gewahrleisten, ist beides gleich wichtig, ja elementar.

i
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SICHERHEIT // GLOSSAR

Security-as-a-Service.

Ganzheitliches IT-Sicherheitsmanagement als
Servicemodell spezialisierter Dienstleister: Unter-
nehmen oder 6ffentliche Einrichtungen geben
den Schutz vor Cybercrime in besser qualifizier-
te Hande - von Experten, die immer auf der Hohe
von Anforderungen und geeigneten Gegenmaf-
nahmen sind. Bei fast 320.000 neuen Schadpro-
grammen pro Tag ist das keine Kleinigkeit. Zur
Abwehr sind Softwaresysteme nétig, die standig
aktualisiert werden missen. Das ist bei Security-
as-a-Service natirlich inklusive — und das Gan-
ze mehr als lohnend, um den potenziell ruinésen
Risiken durch Crime-as-a-Service zu begegnen.

Quantenkryptografie.

Die Welt der Quantenphysik ist ohnehin ir-
gendwie kryptisch. Ein chaotisches Univer-
sum, in dem alles gleichzeitig schwarz und
weil} sein kann? Fir den naturwissenschaft-
lich mittelbegabten Verstand eine dunkle Ma-
terie. Wenn es so kompliziert ist, ahnen wir al-
lerdings: Die Quantenverschliisselung scheint
schon sehr sicher zu sein. Dass Quanten an-
dererseits das Potenzial haben, heute be-
stehende Kryptografiestandards zu knacken,
kann man auf den Seiten 34-41 nachlesen.
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Der Begriff hat in den letzten Jahren vor allem im psy-
chologischen Kontext immer mehr Verbreitung ge-
funden. Gemeint ist die mentale Widerstandsfahigkeit
gegen Krisen und die Fahigkeit, daran zu wachsen.
Friher hatte man vielleicht gesagt: .sich ein dickes
Fell zulegen.” Heute versteht man Resilienz auch als
Qualitat der IT, gegen Ausfalle und Angriffe gewapp-
net zu sein und sich auch prophylaktisch besser da-
rauf einzustellen. Statt abzuwarten, dass etwas pas-
siert, nimmt man damit eine deutlich aktivere Haltung
ein. Dieser mentale Wandel korrespondiert auch mit
der technischen Entwicklung. So soll kiinstliche Intel-
ligenz dabei helfen, zukiinftige Bedrohungen besser
zu antizipieren. Mehr ber Resilienz ab Seite 22.

Zwei-Faktor-Authentifizierung.
Fir immer mehr Onlinedienste und Plattformen ist es notig, sich in
zwei Schritten zu authentifizieren. Nach Eingabe eines Passworts
wird automatisch ein zusatzlicher Code generiert oder eine App ak-
tiviert, um die Anmeldung zu bestatigen. In der Regel erfolgt das liber
ein Smartphone als zweites Endgerat, so dass potenzielle Angreifer
in beide Systeme eindringen missten. Das ist nun wirklich schwer
machbar und die doppelte Absicherung ein sinnvolles Verfahren.

A
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! ' f X Rl Y i G B} nauso ein Risiko wie der Maileingang. Zum Schutz dienen Virenscanner,
| P ¢ - s umfassende Sicherheitstests - sogenanntes Penetration Testing, Zwei-Faktor-

Authentifizierung und vieles mehr. Und es kommen immer neue Parameter hin-

" /""';zu, die es zu bedenken und schiitzen gilt. Angriffsmethoden und Verteidigungsmafinah-

IT_S E CU R |TY BY B E C HTLE @ o : . » s 4 men entwickeln sich wechselweise so schnell, dass man schwer folgen kann. Wer behalt den
. T v Uberblick und durchdringt alle Tiefen der Sicherheitsarchitektur?

Die Abbildungen zeigen .. Forest of Numbers®,
eine Installation von Emmanuelle Moureaux.
Fotos: Daisuke Shima.
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Uber 250 Experten fiir
IT-Sicherheit haben auch
angesichts immer neuer

Bedrohungen den Durchblick.

Die Dimensionen von [T-Sicherheit
sind komplex und allgegenwartig. Sie
umfassen nicht nur digitale Techno-
logien, sondern auch allzu mensch-
liches Verhalten. Bedrohungen um-
geben Unternehmen und offentliche
Einrichtungen wie ein Netz, das gleich-
zeitig eine Vielzahl potenzieller An-
griffspunkte beriihrt. Die Abwehrme-
chanismen missen dementsprechend
flexibel wie engmaschig sein, schwer
durchdringbar und anpassungsfa-
hig. Moderne IT-Sicherheitsstruktu-
ren sind nicht mehr aus statischen
Firewalls konstruiert, sondern ahneln
eher dem Schutzschild des Raum-
schiffs ,Enterprise”, nur permanent
aufgespannt. Standig werden Signale
empfangen und Aktivitaten ausgelost,
aktuelle Angriffe abgewehrt, bevor-
stehende antizipiert und entstandene
Schaden repariert. Das meiste davon
geschieht automatisiert und erfordert

immer weniger menschliche Eingriffe
als vielmehr ein stringentes Manage-
ment. Die IT-Organisation tberwacht
im Idealfall eine hochleistungsfahige
.Security Engine”, die bei Auffalligkei-
ten oder Angriffen bereitstehende Ins-
tanzen einschaltet - sei es intern oder
bei daflir zustandigen Dienstleistern.
Um solche Sicherheitsstrukturen zu
etablieren, bedarf es eines Netzwerks
hochspezialisierter Experten und Ar-
chitekten.

Security-as-a-Service.

Cyberkriminelle operieren ihrerseits
zunehmend in vernetzten Strukturen
von Spezialisten, die sich bedarfswei-
se flir komplexe Attacken bilden. Die-
se liefern ,Crime-as-a-Service”. Dem
gilt es auf Augenhdohe zu begegnen -
oder vielmehr Uberlegen zu sein.
Bechtle hat dazu eine Community aus
mehr als 250 Security-Spezialisten

aufgebaut, die ihresgleichen sucht.
Die Expertenorganisation organisiert
sich in sechs Competence Centern,
die regionalen Bechtle Systemhau-
sern angegliedert sind. 28 Security-
Teamleiter flihren schlagkraftige Ein-
heiten, die sich je nach Anforderung
flexibel zusammensetzen. Damit kann
Bechtle ., Security-as-a-Service” an-
bieten - bis hin zur Ubernahme der
gesamten Betriebsverantwortung fir
die IT-Sicherheit, was eine grof3e Ent-
lastung bedeutet.

Denn die hohen Sicherheitsanforde-
rungen erfordern und binden aller-
hand technische und personelle Res-
sourcen. Jedes Unternehmen, jede
IT-Organisation sieht sich damit kon-
frontiert, dass Fachkréfte fiir Cybersi-
cherheit Mangelware sind. Abgesehen
davon kann es sich der breite Mittel-
stand gar nicht leisten, das Anforde-

rungsspektrum mit eigenen Kapazi-
taten abzudecken. Bechtle unterstiitzt
seine Kunden deshalb dabei, das je-
weils passende ,Betriebsmodell” fiir
IT-Sicherheit einzurichten. Mit die-
ser Organisationsberatung wird der
Grundstein fir eine Sicherheitsarchi-
tektur gelegt, die fir die Zukunft be-
lastbar und ausbaufahig ist.

Auf der Hohe der Entwicklung.

Komplexe, hybride Infrastrukturen
mit permanenten technischen Neue-
rungen, Updates und Upgrades sowie
komplizierte und immer neue gesetz-
liche Rahmenbedingungen treffen auf
agile und aggressive Angreifer. Da-
bei steht viel auf dem Spiel. Offensive
Praventivmafnahmen bilden die bes-
te Verteidigung. Mit smarten und resi-
lienten Strukturen und einem Team,
das voll auf der Hohe ist und Expertise
und Technologie bestmdglich vereint.

Bechtle bietet ein Ende-zu-Ende-
Sicherheitsportfolio.
Mehr auf bechtle.com/security



https://www.bechtle.com/security

BECHTLE // IT-SECURITY

In vielen Lebensbere 1.ist vorbeugender

Schutz selbstverstandlich: vor Krankheiten

und Unfillen etwa. Auto sken voller
~ . Sicherheitssysteme und Sensoren, die uns
- gegen Schaden abschirmen Auch umsichtige

Radfahrer sind vorsichtshalberbehelmt
unterwegs. Warum also ausgerechnet bei

Die Helmtechnologie von WaveCel bietet besonderen Schutz
vor Verletzungen des Gehirns. Von der komprimierbaren Zell-
struktur als Knautschzone wird die Aufprallenergie absorbiert.
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Resilienz bezeichnet ein Konzept strukturel-
ler Widerstandsfahigkeit. In der Psycholo-
gie versteht man darunter die Fahigkeit von

Menschen, mit Schwierigkeiten oder Stress
umzugehen. Man kann das lernen und trai-
nieren - und sogar daran wachsen, Krisen zu
Uberwinden. In der Soziologie findet das Prin-
zip auch auf Organisationen, ja auf die Gesell-
schaft insgesamt Anwendung. Genauso lasst
es sich auch auf die IT Gbertragen.

Die konzertierte Widerstandskraft.

Cyber Resilience - der vorbeugende Schutz
der IT - umfasst damit die Menschen und Or-
ganisationen ebenso wie Infrastrukturen und
Technologien. .. Digitale Souveranitat und In-
tegritat der IT-Anwender sind sogar Schlis-
selfaktoren, die oft zu wenig Beachtung fin-
den”, so Tobias Dames, Resilienzexperte bei
Bechtle. Wenn sich alle an Sicherheitsregeln

&

hielten - vorausgesetzt, dass sie wiissten,
wie -, sei dem grofiten Risiko schon mal vor-
gebeugt. Deshalb bilden Awareness-Trainings
und Verhaltensschulungen zentrale Elemente
einer Resilienzstrategie.

Den Kern harten.

Ein wichtiger Aspekt ist auch das Bewusst-
sein, dass es hundertprozentige Sicherheit
nicht gibt, nicht geben kann. Tobias Dames
und sein Team konzentrieren sich deshalb
auf die Kernprozesse eines Unternehmens
oder auch einer Behdrde. Was muss immer
funktionieren, was nicht unbedingt? Die Fer-
tigung und die Logistik eines Teilezulieferers
sind im Zweifel wichtiger als beispielsweise
sein Bewerbermanagement.

Voraussetzung fir Resilienz.ist dastUmdenken
von reaktiv zu proaktiv — unternehmensweit
und mit strategischem Ansatz. Mit Ansage des
fuhrenden Managements.

Fir den kritischen Kern gilt es, die
grofte Widerstandsfahigkeit zu
entwickeln. Dazu wird gewisser-
mafen ein Schutzschild aus meh-
reren Schichten gebildet. Damit
gibt es bei Ausfallen verschiedene
Ruckfalloptionen. Gleichzeitig
konnen im Fallback-Modus feh-
lerhafte Funktionen oder bescha-
digte Systeme wiederhergestellt
werden..Und Achtung: ,Die Struk-
turen und Regeln hierfiir missen
sorgfaltig.und transparent doku-
mentiert werden”, betont Tobias
Dames. Ein guter Notfallplan gibt
enorm viel Sicherheit - nicht nur
geflihlt, sondern auch faktisch.

4

Wahrhaft wehrhaft.

Bechtle hat ein Framework ent-
wickelt, um Cyber Resilience mit
System umzusetzen. In einem ini-
tialen Assessment Center werden
zunachst die fir den Betrieb we-
sentlichen Prozesse identifiziert
und die Sicherheitsanforderun-
gen dafiir definiert. Das dauert et-
wa drei bis flinf Tage. Dann stehen
die Benchmarks. Dieser Heraus-
forderungen nimmt sich ein Team
aus Spezialisten verschiedenster
Disziplinen an: Experten fiir Netz-
werktechnik, Datensicherheit, Di-
saster Recovery, Business Con-
tinuity und Servicemanagement
sind ebenso dabei wie Organisati-
onsberater, Risikomanager, Busi-
ness Coaches und Antimanipu-
lationstrainer. Sie .impfen” die

25

Mitarbeiterinnen und Mitarbei-
ter und immunisieren die IT-Infra-
strukturen und -Anwendungen -
mit dem besonderen Fokus auf
Geschaftskritisches. Unterneh-
men sichern so im Zweifelsfall ihr
wirtschaftliches Uberleben. Be-
treiber sogenannter kritischer In-
frastrukturen - wie Energie- und
Wasserversorger und Institutionen
der inneren und dufBeren Sicher-
heit - nehmen eine umso grofle-
re Verantwortung wahr, indem sie
so resilient wie nur moglich auf-
gestellt sind. Gewiss macht Cyber
Resilience nicht unverwundbar,
aber Systeme und Organisationen
generell weit weniger angreifbar -
auch im Sinne eines ganzheitlichen
Verstandnisses von Compliance.



nkeltrick 3.0. Um sich nicht betriigen
zu lassen, sollte man vor allem zum
richtigen Zeitpunkt die richtigen Fra-
gen stellen. Genau das tat der Mitar-
beiter eines US-Tabakkonzerns nicht,
als erim Sommer vergangenen Jahres einen Anruf

aus der eigenen IT-Abteilung erhielt. Der vermeint-
liche Kollege befragte ihn Uber sein E-Mail-Pro-
gramm, das Betriebssystem, den VPN-Anbieter und
vieles mehr. Er benétige diese Infos, um dem Ange-
rufenen einen neuen Rechner beschaffen und kon-
figurieren zu konnen - den der sich offenbar sehn-
lich wiinschte. So sehnlich, dass er weder sich noch
dem Anrufer die naheliegende Frage stellte, warum
um Himmels willen dieser iber die Systeme so we-
nig wusste — obwohl er in der eigenen IT-Abteilung
beschaftigt ist?

Die Geschichte ging gut aus und ist Gberhaupt nur
bekannt geworden, weil der Anruf von der Hacker-
konferenz Defcon in Las Vegas kam und niemanden
schadigen, sondern - live vor Publikum - demons-
trieren sollte, was alles moglich ist, wenn es einem
Angreifer gelingt, Vertrauen aufzubauen - und es
anschlieBend zu missbrauchen. Im Kern richten
sich alle Social-Engineering-Angriffe auf die im-
mer gleichen Einfallstore der menschlichen Seele:
Neugier, den Wunsch nach Gemeinschaft und Mit-
einander, nach Anerkennung, nach Interesse an der
eigenen Person und ihren Wiinschen.

TLE
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Liicken gibt’s immer. Christoph Barreith, Solution
Architect im Bereich Security/Network bei Bechtle,
macht immer wieder die Erfahrung, dass Unter-
nehmen sich weniger mit psychologischen Aspek-
ten beschaftigen und stattdessen mehr oder we-
niger Geld und Zeit aufwenden, um technische
Schwachstellen ihrer IT-Systeme zu identifizieren
und zu beseitigen - um jeden erdenklichen auto-
matisiert gefihrten Angriff abwenden zu konnen.

Echte Sicherheit kann diese Strategie nur teilwei-
se bieten. Denn zum einen missen die Mitarbeiter
immer auf interne Datenbestande zugreifen, um
ihre Arbeit zu erledigen. Zum anderen werden die
Systeme durch Integration friiher getrennter Sys-
teme und durch Vernetzung immer mehr zusam-
mengeflhrt. AuBerdem lassen sich alle diese Zu-
gange auch deshalb nicht standig und vollkommen
wasserdicht sichern, weil gerade Unternehmen, die
stark auf Digitalisierung setzen, ohne Zugange auch
zu sensiblen Daten gar nicht arbeitsfahig waren.

Eine weitere Herausforderung bei der Abwehr
von Attacken gegen die eigenen Systeme durch Aus-
horchen, Ligen, Manipulieren und Erpressen liegt
darin, so Christoph Barreith, ,dass die Trennung
zwischen Privatem und Geschaftlichem in Zeiten
von Social Media immer mehr aufgehoben wird und
dass die Menschen das auch nicht mehr trennen
wollen.”

27
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ensibilisierung mit SpaBfaktor. Die Security Awareness
Trainings von Bechtle arbeiten mit ganz unterschiedli-
chen Ansatzen, um Sensibilitat fir die beschriebenen
Gefahren zu wecken. Dabei spielen E-Learnings schon
deshalb eine zentrale Rolle, weil selbst bei einem Mittel-

in Klick mit Folgen. Viele standler unmoglich alle Mitarbeiter Prasenzveranstaltungen besu-
geben grofiziigig Privates chen konnten. Weil aber jede und jeder potenzielles Ziel von Angriffen
preis, weil sie daflir etwas sein kann, .missen auch alle darauf vorbereitet werden”, so Volker
zurlickbekommen. Genau Wortmann, Leiter des Bechtle Training Centers in Neckarsulm.
darin liegt die Gefahr: Wer

liber langere Zeit die Social-Media-Pro- I I

file eines Menschen auswertet, lernt
ihn dadurch gut kennen. Ihm dann eine
E-Mail auf den Firmenaccount zu sen-
den, die gezielt individuelle Sehnsiich-
te und Erwartungen anspricht, ist ein
Leichtes. Sie verleitet den Empfanger
dann dazu, jenen Link anzuklicken, der
dem Angreifer - virtuell - das Tor zum
Serverraum des Unternehmens o6ffnet.

Und diese Vorbereitung ist am wirkungsvollsten, wenn sie - auch -
Spaf bringt. Deshalb arbeitet Bechtle mit Gamification, setzt also
auf Spiel- und Wettbewerbselemente, ldsst die Teilnehmer zum Bei-
spiel um den Highscore fir die meisten richtig beantworteten Fragen
kampfen. Ober fiihrt sie in einen virtuellen Schulungsraum, in dem
Gefahrenquellen versteckt sind, herumliegende USB-Sticks oder ei-
ne an den Aktenschrank gepinnte Liste mit Kennwortern. Auch be-
liebt: Die ausgehangte ,Blacklist” mit Telefonnummern besonders
unangenehmer Kunden und Lieferanten ...
Die Polizei schreibt keine E-Mails. Das Fahrradbeispiel zeigt, wie
Das kann zum Beispiel so aussehen: \ nitzlich generelle ,Security Awareness” ist, gesunde Skepsis,
Ein Mitarbeiter, der sich auf Facebook und zwar in beruflichen Zusammenhangen ebenso wie in priva-
stolz mit seinem neuen Dienstfahrrad ten. Und diese Skepsis kann im Fall der Falle die richtigen Fragen

Laufen die entsprechenden Schulungen zu konventionell ab, dann
.lesen die Teilnehmer irgendwann ihre E-Mails, anstatt bei der Sache
zu sein”, so Volker Wortmann. Und klicken dabei vielleicht genau auf

prasentiert, wird kurz darauf per E-Mail
aufgefordert, an einer Umfrage teilzu-
nehmen: Wie er mit dem Fahrrad zu-
frieden sei und ob er unter folgendem
Link eine Bewertung abgeben kdnne.
Das klingt plausibel und unverfang-
lich - ist aber ein Trick, um Daten ab-
zufischen oder ein Schadprogramm zu
installieren.

hervorbringen. Etwa: Woher weif3 der (Fragesteller, Mailschrei-
ber], was er zu wissen behauptet? Woher wei3 er, dass das Fahr-
rad von meiner Firma stammt? Warum eigentlich interessiert er
sich dafiir? Gibt es darauf keine zufriedenstellenden Antworten,
ist grofite Vorsicht geboten.

Erst recht misstrauisch sollten natirlich Fragen oder Zutritts-
wiinsche von Fremden machen, die nicht virtuell, sondern leib-
haftig auftauchen, beispielsweise in Form von Handwerkern im
stilechten Outfit, die behaupten, ganz schnell im Serverraum
etwas reparieren zu missen. Auch solche Angriffe gibt es im-
mer wieder. Nicht selten werden sie durch vertrauensbildende
E-Mail-Korrespondenz vorbereitet, einen Kommunikationsweg,
der generell mit Vorsicht zu genief3en ist. ,Staatsanwaltschaft,
Polizei und Finanzamt schreiben grundsatzlich keine E-Mails”,
so Solution Architect Christoph Barreith. Und auch der eigene
Chef erteilt relevante Anweisungen, beispielsweise die, eine be-
stimmte Zahlung zu leisten, nicht per E-Mail. Und wenn doch,
dann sollten die Mitarbeiter mit ihm dariiber sprechen. Gefun-
dene USB-Sticks auf oder vor dem Firmengelande sollten direkt
bei der IT-Abteilung abgegeben werden, ohne am eigenen Rech-
ner priifen zu wollen, wem dieser USB-Stick gehort — auch wenn
er mit ,FKK Urlaub Korsika 2019" beschriftet ist.

jenen Anhang, den sie besser ignoriert hatten ...
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DIE
CLOUD

e

Z ist stark. Die Angebote sind ja auch zahlreich,
d'inzwischen einfach verfugbar. Genauso selbst-

le man private Urlaubsfotos in der Cloud verwaltet,

5ich Udl, haftsrelevante Dienste nutzen. Solche

v s#ruckzuck produktiv und schnell mit

ttert. Und dann muss man dafur sorgen,

loud nicht plétzlich Probleme hagelt.




32

BECHTLE // IT-SECURITY

Es beginnt oft mit einem Test-Account. Der kostet erstmal nichts und er-
maglicht, einen Cloud Service unverbindlich auszuprobieren. Wie funk-
tioniert das? Wie kann ich damit umgehen? Konnte das fir uns passen?
Und weil es verschiedene vergleichbare Angebote gibt, werden die auch
gleich mal ausgecheckt. Diese Versuche flihren oft zu nichts weiter als
toten Test-Accounts, in denen trotzdem Unternehmensdaten erfasst
sind - und die online bleiben und damit Sicherheitsrisiken bilden.

Im anderen Fall wird ein Dienst ausgewahlt und in der Folge dauerhaft
eingesetzt. Uber der Einfachheit wird versiumt, dabei auch Sicherheits-
aspekten nachzugehen - lauft ja. So kommt eins zum anderen und schnell
entsteht ein Wildwuchs an cloudbasierten Anwendungen, die nicht sau-
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Fiinf C fir Cloud Security.

Das Bundesamt fur Sicherheit in der Informationstechnik

(BSI) stellt den ,,Cloud Computing Compliance Criteria

ber in IT-Infrastrukturen inte-
griert sind. ,What you see is
what you get” stimmt hier nur
an der Oberflache, denn mit-
geliefert wird ein schlecht ge-
schitzter Zugang zu den eige-
nen Datenbanken.

Der einfache Zugang zu Cloud-Diensten ist von

Anbieter- wie Nutzerseite gleichermal3en gewollt.

Da erscheint kein Warnschild, bevor man loslegt:

ACHTUNG, SICHERHEIT BEACHTEN! Also legt man los.

Mal eben durchstarten?

Je nach Organisationsgrad des Unternehmens werden hier unter-
schiedliche Standards gelebt. Start-ups mit ,Macher”-Mentalitat
sehen das meist locker. Junge Griinder, die es privat nicht anders
gewohnt sind, nehmen Datenschutz und -sicherheit oftmals nicht so
genau. Mit einem schnellen Wachstum steigen dann auch die Risi-
ken einer unibersichtlichen Wolkenformation. Man konnte sich vor-
stellen, dass das irgendwann auch fiir die Unternehmensbewertung
relevant wird ...

Aber auch in etablierten Firmenstrukturen wird nicht unbedingt re-
gelgerecht agiert. Etwa, indem Fachbereiche Cloud Services nutzen,
ohne die IT-Abteilung zu involvieren. Die kann dann auch keine Si-
cherheitsmafnahmen treffen. Zudem ist den Anwendern oft nicht
klar, was mit den Daten in der Cloud weiter passiert.

Die alte Schule der IT war da noch von anderem Schlag: Ohne Admi-
nistrator ging gar nichts. Da konnte man hochstens mit dem Finger
aufden Schreibtisch trommeln und hoffen, dass irgendwann die Soft-
ware aktualisiert wird. Diese Zeiten sind Gott sei Dank vorbei. Cloud-
Losungen bieten automatisierte Updates. Sie unterliegen tGiberhaupt
standigen Anderungen - nicht nur der Nutzungsbedingen, denen man
vielleicht ungelesen zustimmt. Was als Selbstlaufer erscheint, erfor-
dert deshalb fortgesetzt Aufmerksamkeit.

Die Strukturen dahinter.

Man darf nie vergessen: Die Public-Cloud-Anbieter betreiben ihre
Rechenzentren nach eigenen Regeln. Weltweit verteilt, ohne dass man
wisste, auf welchen Servern hochgeladene Daten liegen oder von
welchem Land ins nachste diese, etwa bei einer technischen Stérung,
verschoben werden. Dabei kann auch schon mal eine Firewall auBRen

Catalogue” (kurz: C5) bereit. Seit Anfang 2020 ist eine

aktualisierte Version verfugbar, die der gewachsenen

Anwendungsvielfalt und Komplexitat besser gerecht wird.

' W’Damlt haben Anbieter wie Nutzer konkrete Kriterien in

der Hand, die auch elner inabhangigen Prifung und

vor bleiben oder eine Anwendung zeitweise nicht erreichbar
sein. Diese Umstande kann man nicht beeinflussen. Was aber
geht: eine eigene Sicherheitsarchitektur fir die Cloud-Nut-
zung aufbauen und konsequent auf allen Ebenen durchsetzen.

Grundlage dafir bildet die Bewertung des eigenen Schutz-
bedarfs. Erst dann kann man sinnvoll planen. Das wird aber oft
nicht gemacht. So kommt es, dass dann E-Mail-Services ohne
ausreichende Mail Protection, virtuelle Server ohne Firewall
und Datenbankinstanzen ohne Datensicherung betrieben wer-
den. Die einfachsten Vorkehrungen sind keineswegs selbst-
verstandlich: Zwei-Faktor-Authentifizierung, Passwortricht-
linien, personalisierte Administratorzugange und granulare
Administratorrollen - so viel sollte eigentlich selbstverstand-
lich sein. Was auch oft Gbersehen wird: Viele Cloud Provider
bieten automatische Test-Tools, um die Sicherheit der Konfi-
guration zu bewerten. Das ist schon hilfreich.

Alles in allem will der Umgang mit Cloud Services noch gelibt
sein. Das Angebot ist breit zuganglich und schneller gewach-
sen als das Verstandnis fur eine sichere Handhabung und
Integration in Unternehmensstrukturen. Wer will, findet da-
bei nicht nur beratende Unterstiitzung. .Wir helfen unseren
Kunden, fiir ihre Sicherheitsanforderungen die passenden
Cloud Services zu identifizieren und auch sicher zu konfigu-
rieren”, erklart Christian Dittrich, Leiter des Bechtle Compe-
tence Centers Security in Koln. ,.Geeignete Security-Software
liberwacht dann einen maglichen Datenabfluss und entdeckt
gefahrliche Download-Links. Auf Wunsch erstellen wir auch
monatliche Security-Audits.” Bechtle tibernimmt auch die
Betriebsverantwortung und sorgt dafiir, dass die Sicherheit
immer auf dem neusten Stand ist. Wer allein im Self-Ser-
vice unterwegs ist, muss Anderungen, Aktualisierungen und
Sicherheitsaspekte auch selbst im Auge behalten. Man hat
eben immer die Wahl: machen oder machen lassen.



FRISCH GEHACKTES:

GEFUNDENES FRESSEN
FUR FORENSIKER.
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Beim deutschen Tatort wird die , SpuSi“ gerufen, in amerikanischen Serien
kommen die knallharten Teams von der CSI. Forensiker sind aus den Krimi-
programmen nicht wegzudenken. In der IT gehoren sie zu den meistgesuch-
ten Spezialisten iiberhaupt. Bei Ermittlungsbehdérden wie in Unternehmen.
Denn zum einen wird die Wirtschaft massiv von Cyberkriminalitdt bedroht,
zum anderen ist heute bei fast jeder Straftat das Smartphone Gegenstand der
Spuren- und Beweissicherung. Hinzu kommen die zahlreichen Fille, in denen
bei Firmen Schidden entstehen, weil Mitarbeiter leichtsinnig oder fahrlassig

mit Daten umgehen.

Es muss also nicht mal unbedingt krimi-
nelle Energie im Spiel sein, wenn Christoph
Boser oder Steffen Steitz alarmiert werden.
Im wachsenden Team der IT-Forensiker bei
Bechtle sind sie die Erfahrensten, in jedem
Ermittlungsumfeld und auch als Sachver-
standige und Gutachter bei Gericht tatig. Lei-
der schatzen die beiden Ubereinstimmend,
dass neun von zehn Unternehmen nicht im-
stande waren, den Ursachen und Quellen von
Datenverlusten oder anderen ,Digitalscha-
den” mit System nachzugehen. Tatsachlich
ist ein streng methodisches Vorgehen nétig,
schon um Ermittlungsmafinahmen fiir mog-
liche Rechtsverfahren unangreifbar, mithin
gerichtsfest zu machen. ,Secure-Analyse-
Present” - kurz S-A-P - heifit das hierfir
gegebene Verfahren. Dabei gilt es im ers-
ten Schritt, von relevanten Daten ein foren-
sisches Duplikat zu erstellen, das nachweis-
lich mit dem Original Gbereinstimmt. Bei der
Datenibertragung schliefen deshalb ,Write
Blocker” mdgliche Manipulationen aus. Die-
ser Vorgang wird zusatzlich, wie viele wei-

+

Die Einsnulleinsnull als
digitale Notrufnummer
gibt es noch nicht.
Gleichwohl gilt fiir viele
Zwischenfalle, die den
Datenschutz betreffen,
eine Pflicht zur Meldung
an die Behorden innerhalb
von 72 Stunden. Bei Nicht-
einhaltung dieser Melde-
pflicht muss mit empfind-
lichen Strafen gerechnet
werden.

tere Arbeitsschritte auch, fotografiert und immer protokolliert.
Eine umfassende Dokumentation ist wichtig, damit die Beweis-
kette nicht geknackt werden kann, wenn die Ergebnisse - gege-
benenfalls vor Gericht - prasentiert werden missen. Staatsan-
waltschaft, Richter und Anwalte brauchen eine nachvollziehbare
und wasserdichte Faktenlage - nicht jeder Jurist kann auch ne-
benbei noch IT-Experte sein. Die forensische Analyse selbst kann
je nach Komplexitat der Untersuchung Stunden, Tage oder
auch Wochen dauern; unabhangig davon ist nach Artikel 33
DSGVO fir datenschutzrelevante Incidents eine Meldepflicht von
72 Stunden einzuhalten. Ein umfangreiches Instrumentarium an
forensischen Softwarestandards ermdoglicht es, den Hergang zu
rekonstruieren - und in vielen Fallen auch, verloren geglaub-
te Daten wiederherzustellen. Welches Equipment dabei zum
Einsatz kommt, ist nicht zuletzt eine Frage von Erfahrung und
Fingerspitzengefiihl der Experten.

Tatsachlich geht manches bei Ermittlungen so zu, wie man sich
das vorstellt. Steht zum Beispiel ein Mitarbeiter unter Verdacht
oder ist auch nur sein PC betroffen, wird der ,Tatort” erstmal
gesichert, das Biiro abgeschlossen oder der Arbeitsplatz abge-
sperrt. In vielen Fallen ist es wichtig, dass der Rechner keines-
falls ausgeschaltet wird, weil bei Malware sonst haufig wichtige
Spuren geléscht werden - dann unwiederbringlich.

Der digitale Rontgenblick.

Die Spurensuche muss gegebenenfalls weite Teile einer IT-Infra-
struktur durchleuchten. Besonders raffinierte Angriffswerkzeu-
ge wie die neueste Generation von ,Emotet” kénnen - meistens
unbemerkt - weite Teile eines Netzwerks infizieren und tief in
viele Anwendungsprogramme eindringen, zumal beispielsweise
Emotet als ..Dropper” noch weitere modulare Malware nach-
ladt. So werden etwa Mails und Adressbiicher ausgespaht und
fur nachfolgende Angriffe genutzt oder die abgefischten Dateien
auch weiterverkauft. Ein solcher Angriff kann also riesige Krei-
se ziehen und erfordert eine forensische End-to-End-Analyse.
Fir diese integrierte Gesamtbetrachtung gibt es entsprechende
Softwaretools wie X-Ways oder Nuix - im Rennen gegen die An-
greifer gilt es aber noch leistungsfahiger zu werden. So wird in-
tensiv an Standardisierung und Automatisierung, auch mittels
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kiinstlicher Intelligenz, gearbeitet. Im Gegensatz zu den klassi-
schen SIEM(Security Information and Event Management]-Sys-
temen konnen selbstlernende Ldsungen den Netzwerkverkehr
analysieren und sogar bislang unbekannte Angriffsmethoden de-
tektieren und friihzeitig Alarm schlagen. Kreative Cyberkriminel-
le finden trotzdem immer wieder mogliche Angriffspunkte — und
immer mehr Mittater. Die digitale Verbrechenssparte ist langst,
auch im Rahmen organisierter Kriminalitat, hochlukrativ.

IT-Forensik kann hierbei viel zur Aufklarung und gelegentlich
auch zur Uberfiihrung von Tatern beitragen. Bisher haben vie-
le Unternehmen hauptsachlich in praventive MaBnahmen inves-
tiert. Als Spezialdisziplin muss Forensik erganzender Teil eines
nachhaltigen Sicherheitskonzepts von Prevention - Detection -
Response sein. Dazu gehort noch viel mehr: die Auspragung von
Resilienz, die Sensibilitat fiir Social Engineering wie beispiels-
weise auf den Vorseiten beschrieben und eine insgesamt noch
viel eingehendere Beschaftigung mit IT-Sicherheit.

Aus Schaden wird man klug.

Die forensische Aufklarung geht in vielen Fallen mit einem ge-
waltigen Schock der betroffenen Organisation einher. Oft zeigt
sich, wie wenig geschiitzt und vorbereitet man war. Insofern ist
der Einsatz von Christoph Boser oder Steffen Steitz oft ein Weck-
ruf. Spatestens dann wird Uber ein Sicherheitskonzept nachge-
dacht. Eins zu haben und auch konsequent umzusetzen, ist lib-
rigens nicht zuletzt wichtig, um eine Cybercrime-Versicherung
abschlieffen zu kdnnen. Damit Schaden abgedeckt werden, die
trotz aller SchutzmaBnahmen noch entstehen kénnen. Denn
hundertprozentige Sicherheit gibt es nicht. Man kann nur best-
maglich vorsorgen. IT-Forensiker kénnen ein Lied davon singen.

Die Spurensucher.

Christoph Boserist Senior Consultant bei Bechtle in Offenburg und
gleich dreifach zertifiziert: als Datenschutzbeauftragter, IT-Sach-
verstandiger Forensik und IT-Datenschutzauditor. Steffen Steitz
ist IT Solution Architect bei Bechtle in Chemnitz und berat und un-
terstitzt wie sein Kollege Unternehmen und Behdrden in Sachen
IT-Sicherheit nicht nur generell, sondern auch speziell mit foren-
sischen Einsatzen. Auflerdem lbernimmt er bei betroffenen Unter-
nehmen auch das Krisenmanagement. Beide gehdren zum schnell
wachsenden Bechtle Competence Center Cyber Crime & Defense.

+

Wenn die Datentréger
physikalisch nicht defekt
sind, gelingt es den IT-
Forensikern bei Bechtle
in gut 90 % aller Falle,
verloren geglaubte Daten
wiederherzustellen.
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Mit Quantencomputern ist wohl zu
rechnen. Wann wir davon profitieren,
weiB zwar noch niemand, wofiir wir

sie nutzen werden, kann man sich aber
schon vorstellen. So wie Quanten selbst
gleichzeitig mehrere Zustande haben
konnen, sind ihre Einsatzmadglichkeiten
nicht nur vielfaltig, sondern auch mehr-
deutig. Denn der Quantensprung in der
Leistungsfahigkeit ermaglicht einer-
seits, komplexere Probleme denn je zu
losen - und andererseits, jede heute ein-
gesetzte Verschliisselungstechnologie
zu knacken. Fragt sich, wer womit zuerst
am Start ist.
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Google nahm 2019 in Anspruch, mit seinem Quantenprozessor
.Sycamore” erstmals die sogenannte Quanteniiberlegenheit erlangt
zu haben: per Definition die Losung einer Rechenaufgabe, fir die der
bisher schnellste Computer der Welt 10.000 Jahre bendétigt hatte.
Ob das im Vergleich tatsachlich amtlich ist, mag strittig sein. Dass
.Sycamore” nach 200 Sekunden das Ergebnis présentierte, gilt

gleichwohl als wichtiger Durch-
bruch: ein ,Sputnik-Moment”. Jetzt
geht es darum, die Stabilitat der fili-
granen Quantenzustande so zu ver-
bessern, dass ein fehlerfreies ge-
wiinschtes Verhalten erzielt wird.

Ein Resultat von Googles
Forschung ist auch, dass
die Quantentechnologie
mit einem Mal einer brei-
ten Offentlichkeit bewusst
wurde. Kein Medium von

Ein.Quantenbit, kurz . Qubit, . kann.anders.als. her-
kommliche Bits. gleichzeitig.0.und.1_sein. Diesen
Simultanzustand.nennt.man.Superposition..lndem
mehrere. Qubits.miteinander.verschrankt. werden,
vervielfachen sich diese Zustande. Ein Algorithmus
ermoglicht, dass damit parallel und rasend schnell
Daten.verarbeitet werden konnen. Diese Leistung
steigt_mit jedem. zusatzlich verschrankten Qubit
exponentiell. Der aktuelle Rekord. liegt-mit. Googles
~Sycamore  bei 53 Qubits. Allerdings betragt.dessen
Fehlerrate.immer.noch.0,3.Prozent..Damit.sind.drei
von tausend Rechenoperationen falsch.Zuviel - und

damit bisher nicht ausreichend zuverlassig.

Relevanz, das nicht darliber berichtet hatte. So konnte eine Diskussion lber
den sinnvollen Einsatz, die Herausforderungen und auch mogliche Gefah-
ren ihren Anfang nehmen. Gesichert gilt, dass Quantencomputer beson-
ders von Nutzen sind, um riesige Datenmengen, insbesondere mit komple-
xen wechselnden Abhangigkeiten, zu verarbeiten. Anwendungsbeispiele sind
die Steuerung von Verkehrsnetzen und Logistiksystemen. Oder die Entwick-
lung von Pharmazeutika, die auf individuelle Krankheitsbilder von Patienten
zugeschnitten werden. Generell konnte man ganz neue Herausforderungen
und Problemldsungen in Chemie, Biologie und Physik damit angehen und
beispielsweise bisher undenkbare Werkstoffe und Materialien kreieren. Ein
sich anbietender Nutzen liegt in der Analyse komplexer Markte, etwa der
Finanzwirtschaft, und auch in der Weiterentwicklung kiinstlicher Intelligenz
durch maschinelles Lernen.

{SICHERHEIT
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Europa gilt als weltweit fiihrend in der Quantenphysik - mit rund 50 % aller wissenschaftlichen Publikationen und
fast 40 % der Forscher in diesem Bereich. Auch Deutschland sieht sich gut aufgestellt. Die Bundesregierung hat zu-
dem ein Rahmenprogramm mit konkreten Mainahmen und Zielen definiert und in der laufenden Legislaturperio-
de 650 Millionen Euro fiir Forschungszwecke bereitgestellt. Ein breites Spektrum an Forschungsinstitutionen wirkt
dabei mit: von der Max-Planck-Gesellschaft iiber die Fraunhofer-Gesellschaft und Helmholtz-Gemeinschaft bis zur
Deutschen Forschungsgesellschaft und anderen. Auch strategische Partnerschaften treiben die Entwicklung vor-
an. So kooperiert beispielsweise die Bundeswehr mit IBM beim Betrieb eines Quanten-Hubs am Forschungsinsti-

tut Cyber Defence CODE in Miinchen.

Schliissel zur Sicherheit.

Zur hochsicheren Dateniibertragung wird schon heute
im kleinen Mafistab, etwa von Banken und Regierungen,
Quantenkryptografie bzw. Quantenschliisselverteilung
(QKD - Quantum Key Distribution) eingesetzt. Vereinfacht
gesagt, werden dabei die verschrankten Quantenobjekte,
z. B. Photonen, an zwei verschiedenen Orten vermessen.
Der einwandfreie Zustand bestimmter Parameter besta-
tigt die Sicherheit. Die Reichweite der QKD-Anwendungen
mittels Glasfaserist allerdings noch beschrankt. Der Clou
des Verfahrens: Im Unterschied zur klassischen Krypto-
grafie bilden keine mathematischen Prinzipien, sondern
physikalische Naturgesetze die Grundlage - wie generell
bei Quantentechnologien.

Das Potenzial zur Entschliisselung ist die Schattensei-
te der Einsatzgebiete. Funktionierende Quantencomputer
waren imstande, herkdmmliche Verschlisselungsverfah-
ren problemlos ,auszurechnen”. Noch ist das nicht még-
lich. Man geht von Computern mit mindestens mehreren
tausend Qubits aus, die dafiir erforderlich waren. Abge-
sehen davon ware der theoretisch erforderliche Strom-
verbrauch absurd hoch. Sorgen macht das méoglicherwei-
se zukiinftige Entschliisseln heute langfristig angelegter
kryptografischer Sicherungen - etwa von Satelliten mit
ihren langjahrigen Laufzeiten. Daher werden schon L&-
sungen einer ,Postquantenkryptografie” entwickelt, die
vor hypothetischen Quantenangriffen schiitzen. Und das
deutsche Pilotprojekt ., QUBE" verfolgt konkret das Ziel ei-
ner QKD-gesicherten Satellitenplattform.

Computer und Kommunikation - aber auch messtechni-
sche Anwendungen - werden mithilfe der Quantenphysik
intensiv weiterentwickelt. Die weltweit darin investierten
Ressourcen sind immens. Die USA und China unterneh-
men hier viel. Insbesondere unter Sicherheitsaspekten ist
schon jetzt ein Wettrennen (oder: Wettriisten?) im Gang.
Aber auch vielfaltige Verbesserungen ganzer Technolo-
giezweige stehen in Aussicht. Ein weites Feld zu erfor-
schender Maglichkeiten bietet spannende Perspektiven,
die es von uns allen zu verfolgen lohnt - auch wenn es
etwas kompliziert erscheint. Ein ganz groB3es Ding, die
kleinen Elementarteilchen.
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in bestehende Unternehmensprozesse integriert
werden?
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Mit Bloé;gchains lasst sich praktisch jede Trans-
aktion digital abbilden. Ob dabei Geld oder Giiter

Sk e Q.‘\\

)

W

Die vertrauensvolle Kooperation in ver-
netzter Dezentralitat ist bei Bechtle seit
langem gelebter Alltag. Jetzt konnte sich
das Prinzip auch mehr und mehr in der
Technologiewelt durchsetzen: mit Etab-
lierung der Blockchain. Das Konzept als
solches ist ja gar nicht so neu und wur-
de schon 2008 von Satoshi Nakamoto be-
schrieben - seinerzeit zur Einfiihrung
des Bitcoins. In der offentlichen Wahr-
nehmung stand der Aspekt der Krypto-
wahrung auch stark im Vordergrund -
nicht unbedingt zu Recht. Denn im Kern
ist die Blockchain eine Datenbank zum
Speichern und Verwalten von Daten - nur
nicht wie tblich mit zentralen Servern,
sondern in Datensatzblocken auf viele
Rechner verteilt.

Alle Teilnehmer des Netzwerks verfi-
gen Uber dieselbe Kopie der Blockchain
und verifizieren die Echtheit der hinter-
legten Daten untereinander, auch jeweili-
ge Anderungen und Aktualisierungen. Es
gibt keine vermittelnde Instanz, so dass
Blockchains flexibel zu allen mdglichen
Zwecken gebildet werden kdnnen. Mani-
pulationen von auflen lassen sich prak-
tisch ausschlieflen, weil alle dezentralen
Einheiten unmoglich, noch dazu gleich-
zeitig, zu beeinflussen sind.

bewegt werden, ist egal. Ist ein Vertrag erfiillt,
Rb@n‘eﬁRechnungen binnen Sekunden bezahlt sein.
nken, die mitverdienen, und komplizierte Aus-
Hsiiberweisungen kann man sich dabei sparen.
Ein passendes Buzzword hat sich dafiir schon
nden: das , Internet der Werte“.

Fix und fair.

Die Peer-to-Peer-Mechanik der Blockchain kann sich beispiels-
weise in Logistikprozessen entfalten. Hierin sind, oft landeriber-
greifend, zahlreiche Akteure involviert: diverse Produktionsunterneh-
men, Speditionen, Verteilzentren, Zustelldienste und andere mehr.
Ohne sich auf eine Abwicklungsplattform verstandigen zu miissen
oder sich mit E-Mails nebst Anhangen, mitgefiihrten Papieren und
haufig noch Faxen zu verzetteln, werden alle Abldufe per Blockchain
abgebildet. Immer aktuell, fir alle Beteiligten transparent und revi-
sionssicher. Vom einzelnen Paket liber Paletten und Container bis zu
ganzen Schiffsladungen lassen sich beliebige Liefereinheiten erfas-
sen und liickenlos verfolgen. Dabei kénnen alle moglichen Konditio-
nen und Parameter als Vertrag hinterlegt werden. Individuell fir je-
den Lieferprozess.

Prinzipiell ist das Verfahren auf das komplette Supply Chain Manage-
ment, ja den gesamten Produktlebenszyklus, Gbertragbar. Unterneh-
men nutzen aber natiirlich hierfiir langst eingefiihrte Softwaresys-
teme, die wieder mit anderen Geschéaftsprozessen verbunden sind.
Davon wird man sich kaum abkoppeln konnen und wollen. Die fiih-
renden Systemanbieter integrieren ihrerseits auch schon Block-
chain-Losungen in ihre Anwendungen - so zum Beispiel SAP und
Microsoft. Fir die Cloud-Umgebung von Microsoft Azure sind erste
Features verflighar. Auf Basis der Power Platform sollen sogar ganz
leicht Blockchain-Apps erstellt werden kénnen.

NN
NN

. Auchindas Internet of Things kann die Blockchain-Technologie sinn-

voll eingebunden werden. In Fertigungsprozessen erzeugte Maschi-
nendaten etwa zur Produktqualitat kénnen in Blockchains hinterlegt

1 und dokumentiert werden, damit alle Beteiligten des Wertschop-

fungsnetzes darauf Zugriff haben. So kann sich jeder zu jeder Zeit

:.‘"_1 | davon Uberzeugen, ob die Dinge laufen, wie sie sollen. Damit ent-
"~ stehen wasserdichte Fertigungsprotokolle. Schummeln ist an keiner
7 Stelle maglich.

| Geschiftige Gerite.

Die Maschinen selbst sollen auf diesem Weg auch untereinan-
der kommunizieren und in der Blockchain hinterlegte sogenannte
.Smart Contracts” selbststéndig ausfihren. Ein solcher Mikrovertrag
kann zum Beispiel besagen, dass Maschine A, wenn sie Nachschub
braucht, ihn bei Maschine B bestellt. Ganz automatisch. Es kann auch
sein, dass Maschine B ihre Leistung an Maschine A verkauft. Die Ab-
rechnung und Zahlung kann dann per Kryptowahrung erfolgen. Klingt

. doch smart. Ach ja: Wenn Maschinen wie angedacht besteuert wer-
|| den, hangt man eben noch die entsprechende Blockchain dran.

in der Energiewirtschaft findet sich noch ein grofles Einsatzge-

biet. Mit der erwarteten Dezentralisierung und viel kleinteiligerer
Produktion regenerativer Energien ist der Markt zukiinftig wie ge-
macht fiir das Peer-to-Peer-Prinzip der Blockchain. Ohne Umwe-
ge Uber Energiebdrse und Versorgungsunternehmen kénnen dann

Strom und Warme zwischen beliebigen Anbietern und Abnehmern =

gehandelt und verteilt werden. Auch Elektrofahrzeuge und Lade-
stationen lassen sich via Blockchain verbinden und wickeln unter-
einander smarte Tankvertrage ab.
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Am Stromverbrauch muss gedreht werden.

Die Energieeffizienz der Blockchain-Technologie lasst
- noch - sehr zu wiinschen Ubrig, schon wegen der
Vielzahl bendtigter Clients. Das gilt insbesondere
fur den urspriinglich eingefihrten Algorithmus, mit
dem Konsens iber eine Transaktion erzielt wird: Da-
bei missen Teilnehmer einen ,,Proof of Work” durch-
fihren und eine Rechenaufgabe l6sen, um den Vor-
gang zu bestatigen — wie beim Schiirfen von Bitcoins.
Der Energieverbrauch einer massenhaft verbreiteten
Nutzung von Blockchains ware so gar nicht darstell-
bar. Deshalb wird intensiv an immer besseren Kon-
sens-Algorithmen gearbeitet, die weniger Ressour-
cen verbrauchen.
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made
In
Germany

ZERTIFIZIERTE SICHERHEIT.

Siegel geben Sicherheit - auch in der Informationstech-
nologie. ..IT-Security made in Germany” spiegelt nicht
zuletzt die hohen Standards von Datenschutz und Daten-
sicherheit in Deutschland wider. Auflerdem verbindet
sich damit das landestypische Qualitatsversprechen der
hiesigen Industrie. Mit Unterstiitzung von Bundeswirt-
schafts- und Bundesinnenministerium wird das Siegel
vom Bundesverband IT-Sicherheit e.V. (TeleTrust) getra-
gen. Auch Bechtle zahlt zu den Verbandsmitgliedern.

SICHERHEIT //
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SICHERE PRODUKTE.

Egal, ob Toaster, Fohn, Wasserkocher, Kinder-
spielzeug oder sonst ein Produkt: Das GS-
Zeichen garantiert ,,Geprifte Sicherheit” gemaf
Produktsicherheitsgesetz (ProdSG). Unter
Beriicksichtigung deutscher und europaischer
Normen soll es von Staats wegen Leib und Leben
schitzen.

geprtifte
Sicherheit

FAIR GEHANDELT.

Wer sichergehen will, Produkte zu kaufen, fir die

ihre Erzeuger einen angemessenen Preis erzielen,
achtet auf das Fairtrade-Siegel. Es kennzeichnet

tberwiegend Lebensmittel, Kosmetika und Textilien,
aber auch Gold. Neben den 6konomischen Kriterien
werden soziale und okologische Standards zugrunde
gelegt. Insbesondere sollen damit die Arbeits-
bedingungen in Entwicklungs- und Schwellenlandern
verbessert und Kleinproduzenten unterstiitzt werden.

ECHT BIO.

L
Es gibt jede Menge verschiedene

Kennzeichnungen biologischer Lebens- nach
mittel. Am meisten verbreitet ist das EG-Oko-Verordnung
sechseckige deutsche Bio-Siegel in

Verbindung mit dem EU-Bio-Logo, auch

Euro-Blatt genannt. Umschreibungen wie

.kontrollierter Anbau” oder ,.alternative

Haltung” sind hingegen gar nichts wert.

Im Vergleich zum staatlichen Bio-Label

gibt es aber viel strengere, vor allem der

Anbauverband Demeter setzt hochste

Standards.

FAIRTRADE

best
recruite

18119
TOPARBEITGEBER.

Fachkrafte, insbesondere im Bereich
IT, sind heute Mangelware. Deshalb ist
es besonders wertvoll, sechs Jahre in
Folge als ..Best Recruiter” ausgezeich-
net zu werden. Demnach gelingt es
Bechtle kontinuierlich, seine Qualitaten
als Arbeitgeber gut riiberzubringen
und damit Bewerber und Mitarbeiter
zu gewinnen. Allein 2019 sind Gber
tausend neue Kolleginnen und
Kollegen dazugekommen. Ubrigens:
Wir suchen weiterhin. ®

-

ZEICHEN
VON

SICHERHEIT.

DAS PAPIERSIEGEL.

Das Magazin, das Sie in Handen halten, wurde auf FSC-Papier
gedruckt. Es stammt demnach aus zertifizierter nachhaltiger
Forstwirtschaft gemafl dem Forest Stewardship Council. Der
FSC-Standard erfordert die Einhaltung von zehn Prinzipien zum
Schutz der Walder vor Abholzung. Zwar gibt es auch Kritik daran,
dass die Vergabe des Siegels nicht immer konsequent sei - ein
besserer Standard hat sich jedoch noch nicht etabliert.

ESC
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KOLKRABE
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HERKUNFT: WELTWEIT
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U
VERLASSLIC

Wer Ziele hat und konsequent einem Weg
dahin folgt, erreicht mehr als jemand mit
weniger planvollem Vorgehen. Genau so
funktioniert nachhaltiges Unternehmer-
tum. Mit einer klaren Vision fiir die nachste
Dekade und dem wirtschaftlichen Freiraum
fur darauf ausgerichtete Investitionen. Das
gibt Sicherheit fir die Zukunft und bietet
langfristige Perspektiven fur die Mitarbei-
terinnen und Mitarbeiter. Getragen von der
Unternehmensvision 2030, werden das bei
Bechtle immer mehr.

STRUKTURELL
HKE|

Kommt der Zug - puinktlich? In der richtigen Wagenreihung? Halt die Partei, die ich gewahlt habe,
ihre Wahlversprechen? Erfiillt der Stirmer meiner LieblingsfuB3ballmannschaft seinen Vertrag?
Wird die Grofbaustelle der Stadt frist- und kostengerecht fertig? Fallt heute kein Unterricht
aus - und wie viele Schiiler schwanzen aber? Kommt der Elektriker wie angekiindigt oder
bleiben die Herdplatten kalt? Komme ich rechtzeitig zu meinem Termin oder ist mal wieder

Stau? Worauf man sich verlassen kann, sind nicht ganz unwichtige Fragen der Sicherheit

im Alltag.

PFAUENHAHN

b
I

;
I

SRI LANKA

HERKUNFT: INDIEN,
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SILBERFASAN

HERKUNFT: SUDOSTASIEN
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EUROPA

HERKUNFT: AFRIKA, ASIEN,
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INDONESISCHER ARGUSFASAN

SICHERHEIT // VIELFALT

SUDOSTASIEN

INDONESIEN,

HERKUNFT:

WILDER TRUTHAHN
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HERKUNFT: USA

ABGETAUCHT.

Die Tiefen der Ozeane bergen vielerlei
Risiken. Klimatische Veranderungen be-
drohen die Okosysteme und Temperatur-
strome. Wahrend Pflanzen und Spezies
dezimiert werden, siedeln auf dem Mee-
resboden zunehmend artfremde Struk-
turen. Die Rede ist dabei von tausenden
Kilometern Glasfaserkabeln, von denen
immer mehr das Internet tber alle Konti-
nente verbinden. Diese vor Datenspionage
und Sabotage zu schiitzen, ist eine bedeu-
tende Sicherheitsanforderung. Denn ohne
Seekabel ist nicht nur das Serien-Strea-
ming gefahrdet.

Viele von uns haben reichlich Dinge um sich. Vieles davon braucht wahrscheinlich kein Mensch - aber sie
sind uns lieb und teuer. Sich zum Wert von Dingen selbst zu befragen, ist eine gute Ubung fiir die Hygi-
ene von Haben und Sein. Die japanische Kultur kennt fiir die Verbundenheit mit den Dingen den Begriff
+Aichaku”. Welche Gegenstande wecken in uns Geflhle, Fiirsorge und den Wunsch, sie ein Leben lang zu
besitzen? Die Beschaftigung damit ist ein schones Stiick Selbstversicherung.
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> DIE NESTWARME.

Nicht nur Kiken brauchen sie, um schlipfen und

sich entwickeln zu kénnen: die Nestwarme. Auch
menschlicher Nachwuchs benétigt die Geborgenheit
und Warme seiner Eltern, um grof3 und stark zu
werden. Ist es aber allzu gemditlich, dann droht das
Nesthakchensyndrom. Die Kinder werden nie richtig
fligge und verkiimmern in der Obhut ihrer Eltern.
Oder sie geniefen einfach das Leben im Hotel Mama.
| In der Tierwelt sind solche Eigenheiten nicht bekannt.

DAS MAKE-UP. '
Ubersetzt heift es auch: etwas erfinden,
konstruieren. Das geschminkte Gesicht

prasentiert ein idealisiertes Bild und zeigt )
eine Fassade, die vor den Blicken der

AuBenwelt abschirmt. Make-up verbindet
Selbstschutz und Selbstinszenierung. Wie

viel davon ist schon? In sozialen Medien -_: |
lasst sich kaum noch jemand ,ungephoto- 1
shoppt” sehen. In Asien gilt das sogar als
schlechtes Benehmen - so als ginge man

nackt aus dem Haus. Dabei kann uns doch

die ,ungeschminkte Wahrheit” einander
naherbringen.

WAS

DER SCHIRM.

Im 19. Jahrhundert kamen Schirme in Mode, die mit

einem metallenen Erdungsband ausgestattet waren.

Angeblich boten sie so Schutz vor Blitzen. Das war
hochst fragwiirdig. Ansonsten sind aber Parapluies,
wie sie in Frankreich heiflen, lange Zeit auch ein
Modeaccessoire in London und Paris gewesen, bei
denen es weniger auf den Schutz vor Sonne und
Regen ankam als vielmehr auf Sicherheit vor den
strengen Blicken modebewusster Passanten. Heute
sind vor allem Knirpse gefragt, weil unauffallig,
leicht zu verstauen und weil sie etwa bei Flugreisen
kaum ins Gewicht fallen.
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DER NOTRUF.

Notrufsaulen sind die orangefar-
benen Retter an den Autobahnen.
Einerseits ist es natirlich gut, dass
es sie gibt. Andererseits will kein l
Autofahrer je in die Sprechmuschel SOS
um Hilfe rufen mussen. Die Frage
ist, wie lange sie Uiberhaupt noch 74
existieren werden. Denn dank
Smartphones und Autos, die lber
Internet verfligen: Wer braucht
die SOS-Saulen eigentlich noch?
Vielmehr dirfte ihnen doch schon
bald das gleiche Schicksal wie den
Telefonzellen beschieden sein, die
ja auch ganzlich verschwunden
sind. Wahrscheinlich trauert man
ihnen dann ein wenig nach.

DER ALU-HUT.

Es gibt immer mal Bilder, in denen verstrahlte Typen
einen aus Aluminium gebastelten Hut aufhaben, damit

ihre Gedanken nicht von Aliens gelesen werden kénnen.

Man schiitzt damit angeblich seine Hirnstrome vor
Telepathie. Ja, natirlich schirmt Aluminium, sofern es
dick genug ist, gewisse Radiowellen ab oder sorgt fir
Funken in der Mikrowelle. Ob deswegen Alu-Hiite bei
einer Invasion von Auflerirdischen geniigend Schutz
bieten, darf bezweifelt werden. Kein Wunder, dass ihre
Trager nicht den besten Ruf genief3en, gelten sie doch
als wunderlich und Verschworungstheorien zugeneigt.
Dann lieber ein lustiges Gesicht aufsetzen.

DER FINGERHUT.

Es gibt sie in den erstaunlichsten Ausfiihrungen:
Fingerhite. Im weltweit einzigen Fingerhutmuseum
in Creglingen kann man die Extravagantesten von
ihnen bewundern. Schon vor 2.500 Jahren nutzten
Menschen Fingerhite aus Bronze zum Nahen. Um
1500 entdeckte Paracelsus das Metall Zink. Nun fer-
tigte man in Serie Messingprodukte wie den Finger-
hut. Wo heute noch genaht wird, findet man auf jeden
Fall einen kleinen Helm fir die Fingerkuppe.

BIETET
SCHUTZ?

DIE NATURVERPACKUNG.

Dass die Banane so schén in Schale daherkommt, ist natdir-
lich praktisch: Verpackung inklusive. So wird nicht gleich
ungewollt Brei daraus. Was hier automatisch 6kologisch

an Baumen wachst, findet zunehmend Anwendung bei der
Materialherstellung: mit biologischen Verpackungen aus
Algen, Bambus, Hanf oder auch Zuckerrohr. Der Plastikbann
treibt diese Entwicklung des Naturschutzes nun umso
starker voran.
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8 Es gehort zur menschlichen Natur, Gemeinschaften zu bilden, um darin
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Der familiare Verbund bildet die Keimzelle des Zusammenlebens —und immer noch
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geworden Altere Menschen blelben oft fir sich und werden allein gelassen.

..Wenn ]eder an sich denkt ist an alle gedacht.” Individualismus und Autonomle—
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ﬂf Verbundenheit leben mochten, gibt es Anknipfungspunkte. Historische wie zukunfts-
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weisende. So erleben Genossenschaften eine Renaissance, um sowohl Wohnen
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werden digital vitalisiert, sei es, um StraBenfeste und Fahrdienste zu koord1n1eren oder
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Erlebnissen ist in vielen Bere1chen ein Faktor fiir mehr M1te1nander Mehr und konkrete
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Verbundenheit f1ndet sich in den belsplelhaften Projekten auf d1esen Selten




Im Kinderhaus KINJA des
Heilbronner Neckarbogens
besuchen 80 Kinder die Kita.
AuBlerdem wohnen hier allein-
erziehende Miitter und Vater
mit ihrem Nachwuchs.

Das Vereinswesen hat seine Wurzeln
im aufgeklérten Biirgertum und war
schon im 18. Jahrhundert standeiiber-
greifend aufgestellt. Diese Tradition
hat sich bis heute erhalten. In Vereinen
kommen alle Gesellschaftsschichten
zusammen - sie haben buchstéblich
etwas Vereinendes. Hier kann man
noch aus seiner Filterblase heraus-
treten und milieuilibergreifend singen,
kickern, synchronschwimmen und
vieles mehr. In Deutschland ist die Mit-
gliedschaft in rund 580.000 Vereinen
maglich.

Wohngemeinschaften en gros.

Sicherer und adaquater Wohnraum, insbesondere in Bal-
lungszentren, ist aktuell eine der elementaren gesell-
schaftlichen Herausforderungen. Den groflen Stadten
geht die Lebendigkeit der sozialen Mischung verloren,
wachsende Ungleichheiten segregieren die Einwohner-
milieus voneinander. Eine grof3e Liicke tut sich auch zwi-
schen Stadt und Landleben auf. Die Arbeitsmaglichkei-
ten und Infrastrukturen .in der Pampa” veroden immer
mehr. Doch langsam beginnt sich mit der Digitalisierung
eine neue Land-Wirtschaft zu entwickeln. Denn dem Lap-
top ist es egal, wo er genutzt wird. So werden jenseits
der Speckgirtel neue Lebensgemeinschaften kultiviert.
Und auch in den urbanen Zentren tut sich was. Innovative
Wohnprojekte wachsen zwar noch nicht wie Pilze aus dem
Boden, aber immerhin...

Beim ,Radeln ohne Alter” kutschieren
ehrenamtliche Rikschafahrer und
-fahrerinnen Bewohner von Alten- und
Pflegeheimen. Unterwegs werden
Erlebnisse und Lebensgeschichten geteilt.

Das Stadtquartier Neckarbogen.

In Nachbarschaft der Bundesgartenschau 2019 errich-
tete die Stadt Heilbronn ein neues Quartier mit 22 Ge-
bauden fir 3.500 Bewohner und 1.000 Arbeitsplatze.
Schon bei der Projektentwicklung waren neben Architek-
ten und Stadtplanern die Blirger gefragt. Mit zahlreichen
Gesprachsrunden, Informationsveranstaltungen, Work-
shops, Ausstellungen, BUGA-Cafés sowie Rundgangen
stellte man immer wieder Transparenz und Nahe zum
Bauprojekt her. Gemeinsam wurden innovative Konzepte
fur die Nutzung, Mobilitat und Energie entwickelt. Zudem
sollte gewahrleistet sein, dass sich die Anzahl der Mieter
und Eigentimer die Waage halt und die soziale Mischung
stimmt. Hier sollen Menschen mit unterschiedlichen Be-
rufen, unterschiedlichen Alters und diverser Familien-
strukturen auf Dauer leben. Und wenn sich die Lebenssi-
tuation der Bewohner andert, sollen sie nicht wegziehen
missen, weil auch die Wohnungen selbst schnell und ein-
fach veranderbar sind. So kénnen groere Wohnungen
zu Ein-Zimmer-Apartments verkleinert oder diese um-
gekehrt vergroBert werden. Eine Anpassungsfahigkeit,
die in solcher Konsequenz und GréfBenordnung im Woh-
nungsbau Mafstabe setzt.

Das Singen im Chor
schafft Verbundenheit und
beschert Gliickshormone.
Mi-mi-mi-mitmachen!

+

Das Erlangen der Staatsbiirgerschaft macht amtlich,
dass Menschen dazugehdren, eine Heimat gefunden
haben. Das Land, in dem man lebt, verbrieft damit
Rechte und Pflichten, Sicherheit und Verbundenheit.
Der Landespass ist Ausweis gegenseitiger Verladss-
lichkeit von Staat und Biirgern und nicht zuletzt ein
Dokument gesellschaftlicher Stabilitéat.

Die Ziircher Kalkbreite.

Schon 2014 setzte ein gemeinschaftliches Projekt in Zirich
auf eine ganz eigene Wohnungslosung. Auf dem sogenann-
ten Kalkbreite-Areal der schweizerischen Stadt entstand in
den vergangenen Jahren eine Wohngenossenschaft mit 256
Bewohnern. Um einen grofziigigen Hof stehen hier mehre-
re vierstockige Neubauten, in denen sich Gro3-WGs, Famili-
en- und Clusterwohnungen befinden. Letztere sind kleinste

Apartments mit Kochnische und Bad. Erbaut wurde
der Komplex nach dem Minergie-Eco-Standard. Auf
den Dachern stehen Fotovoltaik-Anlagen, statt mit
Autos bewegen sich die Bewohner ausschlielich mit
dem Velo. Der Kalkbreite-Genossenschaft ist der oko-
logische Aspekt ihres Projekts wichtig. Wer ein Auto
besitzt, kann nicht Teil dieser Gemeinschaft werden.
Wer hier lebt, hat im Schnitt 32 Quadratmeter priva-
te Wohnflache zur Verfiigung. Etwa 800 Quadratmeter
sind dagegen fiir Gemeinschaftsraume reserviert, wie
etwa Meditationsraume, Nah- und Bligelzimmer, eine
Sauna und ein Fitnessraum. Eine eigens geschaffene
Vermietungskommission wacht dariber, dass die so-
ziale Mischung in der Kalkbreite gewahrt wird. Junge
Studenten leben hier neben einkommensschwachen
Arbeitern oder einer eritreischen Familie. Ein interner
Solidaritatsfonds federt Einkommensunterschiede ab
und Ubernimmt in manchem Fall einen Teil der Miete.

nebenan.de ist eine Digitalplattform
fiir organisiertes nachbarschaftliches
Miteinander. Hier kann man Informa-
tionen austauschen, Veranstaltungen
organisieren, Dinge leihen und verkau-
fen, Gruppen fiir gemeinsame Hobbys
bilden und so auch zwischenmensch-
liche Néhe herstellen.



Der Hammerhof in der Ndhe von
Niirnberg beherbergt kreatives
Unternehmertum rund um ein
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Generationsvertrage.
Die bayrische ,Solidaris” ist eine gemeinniitzi-
ge Einrichtung, die Senioren und Studierende zu-
sammenbringt. Dazu bietet sie unter anderem
das ..Dialog-Stipendium” an. Wer sich mindes-
tens 40 Stunden pro Semester der Betreuung von
Senioren widmet, bekommt dafiir 500 Euro. Das

TN

—
L

Das Solidarprinzip.
Sicherheit in Verbundenheit bieten auch Solidar-

5 altes Gasthaus. Als ,Zuhause fiir lohnt sich vor allem ideell und verbindet die Le- systeme wie Arbeitslosen-, Renten- und Kranken-
‘- Gesellschaftsgestalter” benswelten von Alt und Jung. Beim Projekt ,Woh- versicherungen. Das bedingungslose Grundein-
;:" nen fir Hilfe” leben die Generationen unter einem kommen ist ein aktuell diskutiertes weitreichen-
Dach. Wer im Alter Platz hat und Gesellschaft deres Konzept. Aber auch politische und mili-
J sucht, Uberlasst Studierenden ein WG-Zimmer tarische Biindnisse wie EU und NATO sind dem
) - fur kein Geld. Als Gegenleistung zahlt Unter- Solidarprinzip verpflichtet.
o stlitzung im Alltag - je Quadratmeter Wohnflache
r eine Stunde im Monat. Das in Kiel gestartete Mo-
dellist inzwischen in mehr als dreiflig deutschen
R Stadten etabliert.
Stadt, Land, Flow. +3;1‘2;";2:‘::':;:zzii:-::z::;,_
Coworking Spaces haben Konjunk- Dabei kann es umso interessanter
tur. In der Stadt schon ldnger, auf dem Zi‘:g;’:fj‘;ig:i:“;ee’z:;
’ Land immer mehr. Einen kleinen Bal- eigene Leben iiberraschend
o lungsraum bildet der Hohe Flaming bereichern.

17.000 Quadratmeter Idylle.

Am Zernsee in Brandenburg hat sich die Genossenschaft
Uferwerk gegriindet, um ihren Mitgliedern ein nachhal-
tiges Wohnen zu erméglichen. Auf einem 17.000 Quad-
ratmeter grof3en ehemaligen Fabrikareal leben tber 160
Menschen unterschiedlicher Generationen zusammen.
Es gibt Singleapartments, WGs und Familienwohnun-
gen. Gemeinsam setzen die Bewohner auf dkologische
Stromerzeugung, Bio-Lebensmittel von Landwirten aus
der unmittelbaren Umgebung und aufs Teilen, etwa von
Monatskarten fiir Bus und Bahn oder mittels Carsharing.
In einem Sammelraum stellen die Mitglieder Sachen ab,
die sie nicht mehr brauchen: Biicher, Kindersitze, Dru-
cker, Fernseher, Kleidung, Fahrrader... Jeder kann sich
hier nehmen, was er braucht. Oft friihstiicken die Genos-
sen zusammen, gemeinsam pflegt man den Garten, orga-
nisiert Feste am Ufer oder macht in gro3en Gruppen Yo-
ga. Das Ganze wirkt wie eine einzige Idylle. Und falls es
doch mal Streit gibt, kommt das eigens etablierte Mode-
ratorenteam zum Einsatz und schlichtet.

slidwestlich von Berlin. Im ,COCONAT"
in einem ehemaligen Gutshaus mieten
sich Coworker oder auch Teams von
GrofBunternehmen ein paar Tage ein,
um allein oder zusammen naturnah zu
arbeiten. Das geplante ,KoDorf" geht
noch weiter. Hier entstehen kleinere
Wohnhauser und grof3ziigige Gemein-
schaftsflachen fir Biiros, Werkstat-
ten, eine Dorfschenke, Yoga-Raume,
vielleicht ein Kindergarten. Die Bau-
gruppe entscheidet das gemeinsam.

Gemeinschaftsgarten zur

Gardening am Miinchener
Ackermannbogen.

Erbauung und Selbstversorgung
wachsen iiberall. Hier Urban

Uberreligional: House of One.

In Berlin bauen Juden, Christen und
Muslime ein gemeinsames Haus.
Unter seinem Dach sollen eine Syna-
goge, eine Kirche und eine Moschee
entstehen. Hier konnen sich Men-
schen der unterschiedlichen Religi-
onen begegnen, besser kennen und
verstehen lernen. Das ,House of One”
hat seinen Platz in bester Lage der
Hauptstadt zwischen Alexander-
platz und Museumsinsel. Der Stand-
ort sorgt also schon mal fir Sicht-
barkeit des (Uberkonfessionellen
Miteinanders. So konnte die Gemein-
schaft der Religionen Symbolkraft
und Vorbildcharakter entwickeln.

Das Mehrreligionenhaus ist
noch im Werden. Es soll von
Grund auf mit traditionellen
Ziegeln gemauert werden.
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Ist das
wahr? Kann das
sein? Was stimmt hier - nicht?

Im digitalen Kosmos schwirren jede Men-
ge Halbwahrheiten und Ligen umher. Manche sind
offensichtlich, viele dumm (aber trotzdem massen-
haft verbreitet], nicht wenige aber auch immer raf-
finierter. Fake News sorgen fir eine allgemeine Ver-
unsicherung. Unser Vertrauen, auch in vermeintliche
Fakten, wird von Zweifel und Misstrauen untermi-
niert - sofern wir nicht leichtglaubig Gbernehmen,
was uns in den Kram passt. Denn unser Gehirn ist
auf Bestatigung aus, schon weil das einfacher zu ver-
arbeiten ist. Aber das ist haufig zu einfach.

Wie kann man dem personlich begegnen? ,Think
twice” ist die oberste Devise. Also umschalten vom
automatischen Reaktionsmodus auf kritisches Hin-
terfragen. Das ist sicher mithsamer und setzt auf3er-
dem guten Willen voraus, mdgliche Fehlinformatio-
nen nicht weiterzuverbreiten. Denn natirlich

sind Fake News interessengeleitet.

Es soll ja manipuliert

werden -

im Zweifel

im Sinne der ei-

genen Sache. Die Folgen er-

leben wir als gravierend. Auf personli-

cher Ebene etwa durch Mobbing. Die Dreistigkeit,
mit der dabei auch unverkennbare Realitaten um-
gekehrt als Fakes bezeichnet werden, ist erschiit-
ternd. Unsere Grundlagen fiir Glaubwirdigkeit sind
einem multiplen Beben ausgesetzt, auf dem schiefe
Weltbilder fuBen. Das geradezuriicken, ist eine Ge-
meinschaftsaufgabe der Zivilgesellschaft, von Me-
dien und sozialen Netzwerken, von Organisationen
und auch von Unternehmen. Letztere schon des-
halb, weil sie sich darauf einstellen sollten, selbst
Ziel von Desinformationskampagnen zu werden.
Um das Image zu schadigen, die Marktstellung zu
schwachen, den Aktienkurs zu manipulieren, Unruhe
bei den Mitarbeitern zu stiften - wir werden es wohl
oder Ubel erleben. Zeit also, sich dartiber Gedan-
ken zu machen, wie man damit am besten umgeht.

Unternehmen organisieren ihre Kommunikation zu-
nehmend in modernen Newsrooms. Hier laufen, wie
in den Redaktionen von Medienhausern, alle Faden
zusammen. In erster Linie mit dem Ziel, unterneh-
mensrelevante Informationen und Botschaften in den
verschiedensten Formaten und auf den geeigneten
Kanalen koordiniert auszuspielen. Der Newsroom ist
vor allem Sender. Zukiinftig wird auch die Empfanger-
funktion eine groBere Rolle spielen. Friher hief3 das
.Presseclippings” - die gesammelte Berichterstattung
lber das Unternehmen in zumeist gedruckten Medi-
en. Heute geht es um Echtzeitbeobachtung

aller wichtigen Kommunikati-

onsplattformen, ins-

besondere von

gR
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Social Media. Und das nicht nur nebenbei. Es braucht aufmerksame
Analysten, Bewertungssysteme, definierte Handlungsoptionen und
Reaktionsketten - die ganze Klaviatur professioneller Medienbeob-
achtung. Unterstitzung kommt dabei von kinstlicher Intelligenz.
Selbstlernende Systeme sollen immer besser helfen, zumindest
Auffalligkeiten zu identifizieren. Endgiiltige Bewertungen und das
Lesen zwischen den Zeilen bleiben aber bis auf Weiteres selbst-
denkenden Menschen vorbehalten.

Automatismen und Roboter kommen auf allen Seiten ver-
starkt zum Einsatz. Social Bots verbreiten Informationen
effizient in hoher Frequenz und prazise auf gewiinschte
Zielgruppen zugeschnitten. Sie von menschlichen Ab-
sendern zu unterscheiden, erfordert auch wieder ei-
ne spezifische Expertise. So entwickelt sich ein hyb-
rides Gemenge von Menschen und Maschinen, die
gemeinsam und gegeneinander, kreuz und quer
um die Deutungshoheit vor allem im Netz kamp-
fen. Da missen wir durch. Mit kiihlem Kopf, ak-

tiv und planvoll.

Lugen haben kurze Beine, sagt man.

Aber sie verbreiten sich digital vernetzt

und automatisiert rasend schnell.

Sie einzufangen und richtigzustellen,

ist zu einer bleibenden Herausforderung

geworden.
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DIE SOUNDDESIGNER.

Neue Technologien erweitern die
Anwendungsfelder der kreativen Arbeit
mit Klangen und Gerduschen. Heute
umfasst die Arbeit des Sounddesigners
nicht nur die klassischen Bereiche

wie Film oder Theater, sondern auch
Computerspiele oder Soundscapes, die
an den verschiedensten Orten fir die
akustische Atmosphare sorgen. Sicher-
heitsrelevant ist die Tongestaltung etwa
in der Automobilindustrie. Hier wird

nicht mehr nur der Sound zuklappen-
der Tiren designt, sondern auch die
Tonpalette fir eigentlich gerauschlos
fahrende Elektroautos komponiert.

. B

DIE ORDNER.

Sie sind die wahren Helden im FufB3ballstadion. Maximal nerven-
stark missen die Ordner 90 Minuten (oder auch ldnger) mit

dem Riicken zum Spiel stehen. Anstatt Tore zu sehen, heif3t das:
die Fans im Auge behalten, die vielleicht Bengalos ziinden und
Schméhrufe abfeuern. Aber manchmal rollt auch ,La Ola” durchs
Oval. Und dann ist die Welt in Ordnung.

SECURITY
@ WORK.

Elon Musk hat ja jetzt auch sprechende
Autos angekiindigt. Egal, in welcher
Stimmlage: Hauptsache nicht mit dem
Vokabular vieler Autofahrer.

DIE SCHWEIZERGARDE.

Das Militarkorps des Vatikanstaats passt auf

den Papst, die Vatikanstadt und die Sommer-
residenz in Castel Gandolfo auf. Die 113 Mann
starke Truppe geht tatsachlich auf Schweizer
Soldaten zurick, die 1506 nach Rom entsandt
wurden. Mit ihren schicken Uniformen treten

die Gardisten jetzt sogar in einer Serie von
Videoclips auf.

—

DAS KONTROLLWESEN.

Spatestens bei der nachsten grofien ;
Ruckrufaktion oder wenn in der Tages- p/
schau vor Fremdkorpern in bestimmten
Lebensmitteln gewarnt wird, merkt man
wieder: Viele Dinge werden griindlich
unter die Lupe genommen. Das gibt uns
die Sicherheit, dass in Ordnung ist, was
nicht beanstandet wird. Deshalb danke
an alle, die ihre Priifstempel wohliber-

legt aufdriicken.
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DER FLUGKAPITAN.

Manfred Muller ist Flugkapitan und Leiter der
Flugsicherheitsforschung der Deutschen Luft-
hansa. Er hat erforscht, dass die wichtigsten
Sicherheitsfaktoren bei aller Flugzeugtechnik
menschlicher Natur sind: Disziplin, Engage-
ment, soziale Kompetenz, Kooperation - kurz
DESK, wie das programmatisch benannt ist.
Kann man auch auflerhalb des Cockpits gut
gebrauchen.

DER BLINDENHUND.

Vor rund hundert Jahren trat der erste ausgebildete Blinden-
fihrhund seinen Dienst an. Heute begleiten in Deutschland
geschatzte 3.000 Blindenhunde sehbehinderte Menschen
durch den Alltag. Dafiir bedarf es einer umfassenden Aus-
bildung schon im Welpenalter. Sehbehinderte lernen ihrer-
seits unter anderem 40 Signale, um dem Hund ihre Absichten
mitzuteilen und mit seiner Hilfe sicher ans Ziel zu gelangen.
So steht der beste Freund den Menschen treu zur Seite.

Und wer so viel leistet, darf sich auch mal selbst belohnen.
Wie der Helfer auf vier Pfoten, der sein Frauchen immer
wieder zum Leckerli-Fachgeschaft fihrt.

DIE KRYPTOGRAFEN.

Das Entschlisseln der deutschen Chiffriermaschine Enigma durch den
britischen Geheimdienst im Zweiten Weltkrieg ist legendar. Die Macht
von Informationen wird daran besonders deutlich. Heute sind Daten,
global gesehen, erst recht , kriegsentscheidend”. Fiir ihre sichere Uber-

“. tragung sind deshalb Verschlisselungsexperten - Kryptografen oder

Kryptologen - hoch gefragt. Beste Berufsaussichten fir Mathematiker,
aber auch Schachspieler mit ihrer Fahigkeit zur Mustererkennung sind
pradestiniert.
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waf.berlin (Euroblume) ausgezeichnet: Zertifizierungs-
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Bildrechte
Umschlag Illustration Hoodie/Flamme: Noma Bar; S. 4-7 Eier und
Federmesser: Sarah Illenberger; S. 18-21 Zahleninstallation:
Emmanuelle Moureaux (Design), Daisuke Shima (Foto); S. 22-25 Fahr- wUnschen, bekommen Sie hier ein neues:
radhelm: Trek, Tontrager WaveCel.; S. 30-33 Sturmwolken: Xuanyu ZUkLI nftssta rk@bechtle.com. Oder Sle laden
Han/gettyimages; S. 34/35 Kriminaltechniker: Monty Rakusen/getty- .
images; S. 38-41 Dynamische Streifen: aaaaimages/gettyimages; das Magazm als PDF herunter:
S. 42-45 Fluid Trends colourful background: oxygen/gettyimages; S. 48 bechtle.com/zu kunftsstark E .I:-l’
Kolkrabe: Vicki Jauron, Babylon and Beyond Photography/gettyimages;
S. 49 Blauer Pfauenhahn: Stephan Mentzner/mauritius images; S. 50
Silberfasan: Marianne Purdie/gettyimages; S. 51 Flamingofedern:

Alicia Bock/stocksy; S. 52 indonesischer Argusfasan: Sebastian
Frélich/mauritius images; S. 53 Wilder Truthahn: Daniela Duncan/

-

weitere Teams
mit Fokus auf
IT-Sicherheit

Falls Sie ein weiteres Exemplar des Magazins E -I.‘I-E

gettyimages; S. 54 Nest mit Eiern: malerapaso/istock; Sonnenschirm:
s-cphoto/istock; Lippenstift: PLAINVIEW/istock; S. 55 Notrufsaule:
ollo/istock; Fingerhut: PhotographyFirm/istock; Alu-Hut: Adobestock;
Bananen: TeamDAF/istock; S. 56/57 Familie beim Essen: Hinterhaus
Productions/gettyimages; S. 58 Neckarbogen: stadtsiedlung/Rein-
raum GmbH; Uferwerk: Mirko Kubein; S. 59 Kalkbreite: Genossen-
schaft Kalkbreite, Volker Schopp; Chor: Maskot/gettyimages; S. 60
Hammerhof: Daniel Zenker/KU Biiro fiir Umsetzung GmbH; Radlerin:
Radeln ohne Alter e.V.; Ackermannbogen Gemeinschaftsgarten:
Ackermannbogen e.V.; S. 61 Mehrreligionenhaus: House of One/Kuehn
Malvezzi; S. 62 Megaphon: Noma Bar; S. 66 Kopfhorer: benimage/
istock; Schweizergarde: Hermann Dobler/imageBROKER/mauritius
images; S. 67 Sonnenbrille: istock; Lebensmittelkontrolleurin: Seven-
tyFour/istock; Blindenhund: andresr/istock; Tafel mit kryptografischen
Formeln: ismagilov/istock

der Falle konnen IT-Forensiker von Bechtle
verloren geglaubte Daten retten.
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o der Cyberangriffe
beginnen mit einer
o Phishing-Mail."
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‘1 % DER UNTERNEHMEN GLAUBEN,
DASS IHRE DATEN SICHER SIND ...

ABER l|9 % VERFUGEN NICHT UBER
DIE NOTWENDIGEN IT-SECURITY-SKILLS.

UND 59 % DER UNTERNEHMEN SIND
UNSICHER UND WISSEN NICHT, OB IHRE
DATEN SICHER SIND.3

-
—

yTISISSY.

55 % weltweiter Unternehmen
erlebten innerhalb von 12
Monaten einen oder mehrere
Cyberangriffe.’ In Deutsch-
land sind es sogar 81 % der
Unternehmen.®

. 61%

-
\ == der Unternehmen haben
keinen Krisenplan fiir
einen Cyberangriff.’

Das BSI verzeichnet
im Durchschnitt fast

320.000 neue Schad-
programme pro Tag.

2019 wurden rund
114 Mio.

neue Schadprogramme .
) i Das Bundeskriminal-
registriert. amt erfasste 2018 ,

Insgesamt sind damit
iiber 900 Mio.
geht aber von einer

MalV\.faI'E'Val'lanten hohen Dunkelziffer
im Umlauf.? auE

87.106 A\

von Cybercrime,

QUELLEN 1 cybersecurityventures.com | 2 willistowerswatson.com | 3 nttsecurity.com | 4 Bundesamt fiir Sicherheit in der

Informationstechnik | 5 smallbiztrends.com | é Images Secure | 7 Bitkom Research/F-Secure
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Von Unternehmen genannte Gefahrenquellen.’

S/ D
S/
S ST =
/RS
oSS v

Austandische Nachrichtendienste  # /g 12%

Einzeltéter/Hobbyhacker

Vorsatzliche Schadigung
durch ehemalige Mitarbeiter

Versehentliches Fehlverhalten
durch ehemalige Mitarbeiter

Organisierte Kriminalitat

Konkurrierende Unternehmen

Aufdeckung krimineller Angriffe durl:h7

®

Lufall Mitarbeiter

Sicherheitssysteme

In deutschen Regierungsnetzen
wurden 2019

ca. 770.000
Mails v

mit Schad-
programmen

S/ \

JAHRLICHER GESAMTSCHADEN DER DEUTSCHEN WIRTSCHAFT
DURCH SABOTAGE, DATENDIEBSTAHL, SPIONAGE - ANALOG UND DIGITAL.’

»Black Fridays“
und ,,Cyber Mondays
sind Spitzenzeiten
fur DDos*-Attacken.*

i

* Distributed Denial of Service

2018/2019

2016/2017 ™~ 102,9 Mrd.
55 Mrd. SR

E u rO Anteil davon betroffener
Unternehmen
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