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Mo 01. Mai/ 18:30
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Mo 01. Mai/ 19:00
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Di 02. Mai / 08:00
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Optionen

Backup
@ 25.03

()
Wiederherstellbar ’l

Backup
@ 28.02./31.01.

Wiederherstellbar
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Restore / Wiederaufbau

01.05. 29.05. 26.06. 24.07.
* & & ¢
| KW18 | KW19 | KW20 | KW21 | KW22 | KW23 | KW24 | KW25 | KW26 | KW27 | KW28 | KW29
Server (rund 120 stiick)

Clients (rund 230 stiick)

Daten
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Gesundheitszustand

01 .05. 29 05. 26 06. 24. 07
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Massnahmen

1. Phase (sofort — 3 Monate)

Mehrfachauthentifizierung auch fur externe Partner aktiviert
- Backup Konzept & Handling angepasst

- Netzwerk Segmentierung "light"

2. Phase

- Netzwerk Segmentierung verfeinert & komplettiert
- Neue Backup Infrastruktur beschafft

- SOC Service implementiert

- Legacy Systeme abgelost

- Vulnerability Management aufgebaut

- Application Lifecycle etabliert

- regelmassige Penetration Tests eingeplant

Hawa Sliding Solutions



Lessons learned

Technisch:
- Nicht I6schbaren Backup taglich durchfihren
- Kompromisslose Multifaktorauthentifizierung fur ALLE

Organisatorisch:
- Heute schon Kontakt mit kinftigem Krisenmanager herstellen
- Tragt Sorge zu den personellen Ressourcen!
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Heute
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Chris Bregenzer

Cyberattacke:

Was passiert, wenn der Ernstfall eintritt

lhr Feedback zahlt

Jetzt (n der App
bewerten.

App Store

Play Store

09:59 \

< Agenda

Details Personen

Cyberattacke: Was passiert, wenn der
Ernstfall eintritt.

Jetzt bewerten
UBERSICHT
almln

] Donnerstag, Oktober 30
@ 4:50PM-5:10 PM

9 Ofenhalle
\

BESCHREIBUNG

Ein Cyberangriff erschiittert nicht nur Systeme,
sondern auch Menschen. In diesem
Erfahrungsbericht teile ich technische Einblicke und
personliche Eindriicke aus dieser
Ausnahmesituation.
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Kontakte Schiitteln Ich

Nachrichten



17:15 - 17:45 Uhr
Ofenhalle EG

Keynote' Ist




O bechtle


https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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