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SSE: Schutz von Verbindungen zu Benutzern,
Geraten und Anwendungen uiberall und jederzeit

Mit Security Services Edge ermadglichen Sie den sicheren Zugriff vom Client
auf die Cloud

AuBergewohnliche digitale Erlebnisse sind entscheidend, wenn Sie Wachstum beschleunigen, Rentabilitat steigern
und Kundentreue fordern mochten. Auch Ihre Mitarbeiter erwarten ein auBergewohnliches digitales Erlebnis, wenn
sie im BUro, zu Hause oder Uberall dazwischen ihrer Arbeit nachgehen.

Da Mitarbeiter, Anwendungen, Gerate und Daten immer starker verteilt sind, wird der Schutz dieser Verbindungen
immer mehr zur Herausforderung. Weil sich die traditionelle Sicherheitsgrenze immer weiter auflést und die
riskanten Stellen zunehmen, mussen auch die Sicherheitsfunktionen in die Cloud verlagert werden. Organisationen
mussen ihre Netzwerke in Sicherheitslésungen umwandeln, um sicherer arbeiten und Innovationen voranbringen
zu kénnen.




Die Vorteile von Security Service Edge

Security Service Edge (SSE) kann Organisationen dabei helfen, ihre Benutzer,
Gerate und Anwendungen zu schitzen — unabhangig von deren Standort. Eine
SSE-Lésung ermdglicht lhren Benutzern einen konsistenten und sicheren Zugriff auf
ihre Anwendungen und Daten Uber Websites, SaaS-Anwendungen (Software-as-a-
Service), Cloud-Services und private Rechenzentren hinweg.

SSE ist ein in der Cloud bereitgestellter Service, der vier zentrale
Sicherheitskomponenten in einer einzigen, benutzerfreundlichen Oberflache
infegriert:

» Beim Zero Trust Network Access (ZTNA) wird davon ausgegangen, dass kein
Benutzer vertrauenswurdig fur den Zugriff ist, bis das Gegenteil bewiesen ist. Im
Gegensatz zu einem VPN, bei dem verbundene Benutzer einen breiten Zugriff auf
das Unfernehmensnetzwerk erhalten, beschrankt ZTNA den Zugriff der Benutzer
nur auf die spezifischen Anwendungen oder Mikrosegmente, die ausdrtcklich
genehmigt wurden.

» Secure Web Gateway (SWG) schitzt Benutzer und Organisationen vor
webbasierten Bedrohungen mit Sicherheitsinspektionen wie URL-Filterung,
Erkennung von bésartigem Code und Web-Zugriffskontrolle.

« Cloud Access Security Broker (CASB) identifiziert und erkennt sensible Daten
in Cloud-Anwendungen und setzt Sicherheitsrichtlinien wie die Verwendung der
Multifaktor-Authentifizierung um.

« Digital Experience Monitoring (DEM) unterstitzt die IT-Abteilung bei der
proaktiven Verbesserung der Netzwerk- und Anwendungsleistung.

ﬂ Sicherer Zugriff fiir alle Benutzer, Gerdte und Anwendungen

Sichern Sie den Zugriff fur Ihre Mitarbeiter, Auftragnehmer und Geschaftspartner auf Ihre SaaS, privaten

9 Anwendungen und das Infernet. Verringern Sie Frustration und die Risiken, die mit der Verwendung eines
Remote-Access-VPN verbunden sind, und setzen Sie konsistente SicherheitsmaBnahmen fur alle Benutzer, Gerate,
Anwendungen, Netzwerkverbindungen und Standorte um. Zero Trust Network Access stellt sicher, dass Benutzer
und Gerate schnell und einfach auf die bendétigten Anwendungen und Daten zugreifen kébnnen — und auf nichts
mehr. Benutzer kénnen sich vor Internet-Bedrohungen wie Ransomware schitzen. Das Netzwerk Uberwacht akfiv
und pruft kontinuierlich, ob Verbindungen und Gerate den Sicherheitsrichtlinien Ihrer Organisation entsprechen.

Modernisiertes Netzwerk vom Edge zur Cloud

Beschleunigen Sie Ihre Cloud-First-Strategie, um sicheres hybrides Arbeiten zu unterstitzen, die digitale
Transformation zu beschleunigen und das loT zu nutzen. SSE ist ein wichtiger erster Schritt zum Aufbau einer
SASE-Architektur (Secure Access Service Edge), mit der Sie Zero-Trust-Konnektivitat fur Ihre Benutzer, Gerate und
Anwendungen an Edge-, Campus-, Rechenzentrums- und Cloud-Standorten bereitstellen kdnnen. Leiten Sie den
gesamten Datenverkehr intelligent weiter, sodass Anwendungen flr Ihre Benutzer reaktionsschneller sind und die
Ausfallsicherheit des Netzwerks verbessert wird.

Vereinfachte Sicherheitsabldufe

L Beseitigen Sie die Komplexitat der Verwendung mehrerer Sicherheitstools zur Verwaltung von Richtlinien an

% verschiedenen Standorten. Mit SSE kénnen Sie mit nur einer Schnittstelle und einer Richtlinie den Zugriff auf alle
Unternehmensressourcen sichern. Uberwachen Sie die digitale Erfahrung aktiv, um Probleme schnell zu beheben,
bevor die Benutzer davon betroffen sind. Reduzieren Sie Inkonsistenzen, die zu Sicherheitslicken fihren kénnen -
und profitieren Sie von der Sicherheit, dass diese Richtlinien konsequent und kontinuierlich durchgesetzt werden.
Durch die Vereinfachung der Ablaufe kann sich Ihr IT-Team auf strategische Initiativen konzentrieren.
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Lassen Sie sich nicht durch Komplexitit und Herausforderungen aufhalten

SSE ist ein entscheidender Schritt bei der Aktivierung der Zero-Trust-Prinzipien zum Schutz lhrer Benutzer, Gerate
und Anwendungen vor den erhohten Risiken, die durch hybride Arbeit und hybride Clouds entstehen. SSE kann
lhnen dabei helfen, Herausforderungen wie die folgenden zu meistern:

« Silos zwischen Netzwerk- und Sicherheitsteams, die eine Zusammenarbeit verhindern und zu Ineffizienzen in den
Ablaufen fuhren

 Schwache Kontrollen des Zugriffs auf Anwendungen und Daten, die zu Datendiebstahl oder der Nichteinhaltung
von Vorschriften fihren kénnten

« Steigende Komplexitat und Kosten fur den Kauf, die Wartung und die Verwaltung vieler verschiedener
Sicherheitsprodukte

 Beschwerden von Benutzern Uber unzuverlassige Verbindungen und langsame Anwendungen, die ihre
Produktivitat beeintrachtigen

Effiziente Konnektivitat von tberall und zu jeder Zeit ist unerlasslich. Verbessern Sie den sicheren Zugang fiir
Ihr Unternehmen, indem Sie VPN durch ZTNA ersetzen: fir vereinfachte Sicherheit und eine
auBergewohnliche Erfahrung fiir lhre Mitarbeiter.

Verbinden und schiitzen Sie lhr Unternehmen
mit HPE Aruba Networking

Mit HPE Aruba Networking SSE kénnen Sie lhre Benutzer, Gerate und Anwendungen vom Edge bis zur Cloud verbinden und
schutzen. ZTNA, SWG, CASB und DEM sind in eine aus der Cloud bereitgestellte Plattform fUr Sicherheitsdienste integriert,
die Sie Uber eine einzige Verwaltungsoberflache und -richtlinie steuern kénnen. HPE Aruba Networking SSE verfugt Gber
mehr als 500 Présenzpunkte auf der ganzen Welt, sodass lhre Benutzer eine schnelle und sichere Verbindung zu ihren
Geschaftsressourcen haben — egal wo sie arbeiten.

Schritt 1: Konsistenter, sicherer Zugriff auf Anwendungen und Daten mit einer SSE-Lésung

Mit HPE Aruba Networking SSE kénnen Sie allen Mitarbeitern, Auftragnehmern und Kunden einen sicheren
Zugriff von deren Geraten — egal ob vom Unternehmen verwaltet oder BYOD - auf deren Anwendungen — egal ob
privat, SaaS oder Internet — Uberall auf der Welt ermdglichen.

Schritt 2: Modernisiertes Netzwerk und beschleunigte Einfiihrung von SASE

HPE Aruba Networking SSE lasst sich mit HPE Aruba Networking EdgeConnect SD-WAN infegrieren, um den
sicheren Zugriff und die Vernetzung mit einer einzigen, einheitlichen SASE-Plattform zu transformieren, die
Anwendungsleistung zu verbessern, die Sicherheit zu starken und die betriebliche Effizienz zu steigern, wahrend
lhre Organisation immer mehr Anwendungen in die Cloud migriert.
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Mit HPE Aruba Networking kénnen Sie Ihre Sicherheitsziele so setzen, dass jeder
und alles Uberall geschtzt wird, um den steigenden Anforderungen der Innovation
gerecht zu werden. Mit dem sicherheitsorientierten, Kl-basierten Netzwerk kann
lhre Organisation auBergewohnliche digitale Erfahrungen bieten, um Wachstum zu
beschleunigen, Rentabilitat zu steigern und die Kundentreue zu férdern.

Verwandeln Sie Ihr Netzwerk in eine Sicherheitslésung, die lhre Mitarbeiter dazu
befahigt, Innovationen sicherer voranzutreiben.

Weitere Informationen unter
HPE Aruba Networking SSE —— I;I'_ﬂl Chat r.nit
HPE Aruba Neftworking EdgeConnect SD-WAN besuchen — Vertrieb
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