
Synchronized Security
Das umfassendste und stärkste Cybersecurity-System 
Synchronized Security ist ein umfassendes Portfolio erstklassiger Sicherheitsprodukte, 

die zusammenarbeiten und automatisch auf Bedrohungen reagieren – alles ganz 

einfach verwaltet über eine zentrale webbasierte Konsole. So verringern Sie Cyber-

Risiken, verbessern die netzwerkweite Transparenz und erhöhen den Security ROI. 

Highlights
ÌÌ Umfassendes Security-
Portfolio einschließlich 
Endpoint, Firewall, 
Wireless, Mobile, Email und 
Encryption

ÌÌ Zero-Touch-Reaktion auf 
Vorfälle – so beschleunigt 
sich die Reaktionszeit um 
99,9%

ÌÌ Identifizierung 
des gesamten 
Netzwerkverkehrs

ÌÌ Zuordnung des 
Datenverkehrs zu einem 
Benutzer/Gerät

ÌÌ Zentrale webbasierte 
Management-Konsole 

ÌÌ Einfache Bereitstellung 
– keine zusätzlichen 
Subscriptions erforderlich

ÌÌ Voll skalierbar – wächst mit 
Ihrem Unternehmen

Raffinierte Abwehr raffinierter Bedrohungen  
Moderne Cyberbedrohungen sind immer schwerer abzuwehren. Woran liegt das? 

Cyberkriminelle verbinden mehrere Techniken miteinander zu komplexen Angriffen, 

während die meisten Sicherheitsprodukte völlig isoliert voneinander arbeiten. Ganz 

im Gegensatz zu Synchronized Security: Unsere Produkte arbeiten als System 

zusammen, bieten dadurch weitaus besseren Schutz und sparen gleichzeitig Kosten.

Umfassendes Security-Portfolio
Mit Synchronized Security erhalten Sie umfassenden und zugleich tiefgreifenden 

Schutz. Wählen Sie aus unserem breiten Cybersecurity-Portfolio einschließlich 

Endpoint, Firewall, Wireless, Mobile, Email und Encryption. Sie können mit einem 

Produkt – z.B. Intercept X Endpoint Protection – beginnen und je nach Bedarf weitere 

Produkte hinzufügen. Es sind keine zusätzlichen Subscriptions erforderlich. Sophos-

Produkte erhalten in unabhängigen Tests und Analyseberichten durchweg Bestnoten. 

So können Sie sicher sein, den besten Schutz zu erhalten.

Produkte, die zusammenarbeiten
Dank Synchronized Security arbeiten Sophos-Produkte aktiv zusammen, reagieren 

automatisch auf Vorfälle und bieten fundierte Einblicke in Ihre IT-Sicherheit.

Zero-Touch-Reaktion auf Vorfälle
Sophos-Produkte tauschen über unseren einzigartigen Security Heartbeat™ in 

Echtzeit Informationen  aus und reagieren automatisch in Sekundenschnelle. Dadurch 

minimieren Sie die Zeit, in der Sie Bedrohungen ausgesetzt sind, und entlasten 

gleichzeitig Ihre IT-Abteilung.

ÌÌ Isolierung infizierter Endpoints und Server sowie Schutz vor lateralen Bewegungen

ÌÌ Beschränkung des WLAN-Zugangs für Mobilgeräte, die nicht den  

Compliance-Vorgaben entsprechen

ÌÌ Beschränkung des WLAN-Zugangs für infizierte Endpoints

ÌÌ Scan auf den Endpoints bei Erkennung von kompromittierten E-Mail-Konten

ÌÌ Identifizierung riskanter Benutzer zur gezielten Schulung des 

Sicherheitsbewusstseins

ÌÌ Widerruf von Verschlüsselungsschlüsseln bei Erkennung einer Bedrohung



Synchronized Security

Mehr erfahren
Weitere Infos unter  
www.sophos.de/synchronized

Fundierte Einblicke
Dank des Austauschs und der Korrelation von Echtzeit-

Informationen über unsere Produkte bietet Synchronized 

Security maximale Transparenz:

ÌÌ Identifizierung des gesamten Netzwerkverkehrs – 

erkennt die XG Firewall eine Anwendung ohne bekannte 

Signatur, zeigen Sophos Intercept X und Sophos 

Intercept X for Server den Namen, Patch und die 

Kategorie der Anwendung

ÌÌ Zuordnung des Datenverkehrs zu konkreten  

Benutzern/Geräten

Zentrale Verwaltung
Synchronized Security vereinfacht die Verwaltung Ihrer 

Cybersecurity und spart so Zeit, Geld und Aufwand. Mit 

unserer Plattform Sophos Central steuern, verwalten und 

kontrollieren Sie Ihre gesamte Security über eine zentrale 

Konsole. Sophos Central ist cloudbasiert und gewährleistet 

immer und überall Zugriff. So sparen Sie Serverkosten. 

Verringerung von Cyber-Risiken
Dank der Zero-Touch-Reaktion auf Vorfälle minimieren 

Sie die Zeit, in der Sie Bedrohungen ausgesetzt sind. 

Fundierte Einblicke in Ihren Netzwerkverkehr ermöglichen 

die Identifizierung und Reaktion auf verborgene Risiken. 

Dank der zentralen Verwaltung können Sie sich auf die 

Sicherheitswarnungen mit höchster Priorität konzentrieren. 

Mehr netzwerkweite Transparenz
Sie können Ihre gesamte Cybersecurity über eine zentrale 

Konsole steuern und kontrollieren. Sie sehen alle Vorgänge 

in Echtzeit und können den Datenverkehr konkreten 

Benutzern und Computern zuordnen. So erhalten Sie mehr 

Transparenz und können Probleme sofort beheben. 

Höherer ROI
Dank Synchronized Security profitieren Sie noch stärker von 

Ihren Sicherheits-Ressourcen. Die automatisierte Reaktion 

auf Vorfälle entlastet Ihre IT-Abteilung und die zentrale 

Verwaltung spart Kosten.

PRODUKTE WIE SIE ZUSAMMENARBEITEN

Intercept X und XG Firewall Automatische Isolierung infizierter Endpoints in öffentlichen Netzwerken und LANs

Identifizierung aller Anwendungen in Ihrem Netzwerk

Verfolgung des Datenverkehrs zu konkreten Benutzern / Geräten

Intercept X for Server und XG Firewall Automatische Isolierung infizierter Server in öffentlichen Netzwerken und LANs

Identifizierung aller Anwendungen in Ihrem Netzwerk

Sophos Endpoint und Sophos Email Automatische Identifizierung kompromittierter E-Mail-Konten und Bereinigung 

infizierter Computer, die Spam- und Malware-Mails versenden

Sophos Intercept X und Sophos Wireless Automatische Beschränkung des Internetzugangs für infizierte Endpoints im WLAN

Sophos Mobile und Sophos Wireless Automatische Beschränkung des WLAN-Zugangs für Mobilgeräte, die 

nicht den Compliance-Vorgaben entsprechen, bis zur Bereinigung

SafeGuard Encryption, Intercept X und  

XG Firewall 

Automatischer Widerruf von Verschlüsselungsschlüsseln auf infizierten 

Geräten bei Änderung des Integritätsstatus des Endpoints

Sophos Email und Sophos Phish Threat One-Click-Anmeldung riskanter Benutzer zu gezielten Security-Awareness-Trainings

HINWEIS: Intercept X-, Intercept X for Server-, Mobile-, Email-, und Wireless-Produkte erfordern die Verwaltung über Sophos Central
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