LOSUNGSBESCHREIBUNG

Sophos Firewall

Viel mehr als eine Firewall.

Die Sophos Firewall und die Appliances der XGS-Serie mit dedizierten
Xstream-Flow-Prozessoren sind das Herzstlick unserer weltweit
flihrenden Network-Security-Plattform. Schiitzen Sie Ihre hybriden
Netzwerk-Umgebungen, indem Sie Ihre Netzwerk-Sicherheit mit unserer
integrierten und erweiterbaren Plattform konsolidieren.

ANWENDUNGSFALLE

1 | Starke Performance, erstklassiger Schutz

Gewiinschtes Ergebnis: Verschliisselte und Zero-Day-Bedrohungen stoppen, ohne die Performance
zu beeintrachtigen.

L6sung: Die Sophos Firewall nutzt modernste Schutztechnologien und Bedrohungsinformationen,
u.a. TLS 1.3 und DPI Inspection, Machine Learning und Cloud Sandboxing. Dank unserer
programmierbaren Xstream-Flow-Prozessoren, die wichtige Datenfllisse entlasten und das Prifen
von verschlisseltem Datenverkehr sowie VPN- und Anwendungs-Routing beschleunigen, miissen
Sie bei der Performance keine Kompromisse machen.

2 | Automatische Reaktion auf Bedrohungen
Gewiinschtes Ergebnis: Aktive Angriffe sofort automatisch erkennen und stoppen.

Lésung: Die Sophos Firewall ist auf einzigartige Weise mit Sophos Endpoint, Sophos XDR und
Sophos MDR verkn(pft. So kdnnen automatisch ReaktionsmaBnahmen ergriffen werden, wenn auf
der Firewall, einem Endpoint oder von einem Sicherheitsanalysten eine Bedrohung oder ein Angriff
erkannt wird. Die Sophos Firewall isoliert kompromittierte Hosts automatisch und verhindert laterale
Bewegungen und externe Kommunikationen, bis eine Bedrohung analysiert und beseitigt wurde.

3| Sicheres Arbeiten von Uberall aus

Gewiinschtes Ergebnis: Remote-Mitarbeiter, Gerate und Zweigstellen unabhéngig von deren
Standort einfach und sicher anbinden.

Lésung: Die Sophos Firewall bietet maximale Flexibilitdt bei der Konnektivitat und sicheren

Zugriff. Sie erhalten eine vollsténdig integrierte SD-WAN-L&sung, eine komplette Secure-Access-
Produktreihe flir Zero Trust Network Access, SD-RED-Edge-Geréte, VPN, Switching und Wireless
sowie die Option, eine einfache und kostenglinstige Workspace-Protection Lésung fiir Ihre Remote-
und Hybrid-Mitarbeitenden hinzuzufligen - komplett verwaltet Giber Sophos Central.

4 | Einfache VVerwaltung
Gewiinschtes Ergebnis: Weniger Zeit fiir die Verwaltung lhrer Netzwerksicherheit aufwenden.

Lésung: Mit Sophos Central erhalten Sie eine zentrale Cloud-Management-Plattform fiir alle
Ihre Sophos-Produkte. Inbegriffen sind umfangreiche, leistungsstarke Tools fiir Group Firewall
Management, SD-WAN-Overlay-Netzwerk-Orchestrierung, ZTNA, Verwaltung von Switches
und Wireless Access Points, auBerdem umfassende Dashboards, Reports und vieles mehr. So
konsolidieren und optimieren Sie Ihre Netzwerksicherheit.

Mehr erfahren und kostenlos testen unter sophos.de/firewall
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