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La performance en chiffres

19,7 Mds

d'attaques par jour

>2 %

du trafic Internet

plus de menaces
bloquées que de
recherches Google par

350B

Requétes DNS
par jour

2,6 M

d'attaques
bloquées par
seconde

99,7 %

d'attaques
bloquées

400

chercheurs Cisco
dédiés

80 %

des principaux
établissements.financiers
utilisent nos solutions de
sécurité



The Cyber Threat Kill Chain

Reconnaissance Delivery (Launch) Actions of

Objectives (Persist)
Harvesting email addresses, Delivering weaponized bundle Installing malware on the asset With ‘Hands on Keyboard’
conference information, etc. to the victim email, web, USB, access, intruders accomplish

etc. their original goals

Weaponization (Stage) Exploitation Command and Control
(C2) (Callback)
Coupling exploit with backdoor Exploiting a vulnerability to Command channel for remote
into deliverable payload execute code on a victim’s manipulation of victim
system
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Modéle de sécurité Zero Trust?

Remplacez la confiance, puis vérifiez
avec least privilege

Securisez tous les utilisateurs et
connexions des terminaux

Identifier et classer Terminaux et
appreils

Construit autour de la création de
zones d'acces de confiance —
Enforcement en continue, au plus
pres du reseau et application
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NIST 800-207: Zero Trust
Architecture ZTA

Paolicy Engine

Policy Administrator

Control Plane
Data Plane

¥

Untrusted Policy Trusted
eeed Enforcement E===

Point



Nos fondations pour proteger votre personel

/////////Ag;
R
Vérifier l'identité Activer |'acces Se défendre contre
de l'utilisateur sécurisé les menaces
9 Cisco Secure Remote Worker Y

CISCO. SecureXX
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Securisez les utilisateurs ou qu'ils travaillent, sur n'importe quel
appareil

BUS et R %%

Internet

S g

AnyConnect

Cisco Umbrella

. ./' 2= Travailleurs a distance
. Advanced *
AMP Endpoint Security A A
for Endpoints Reéseau d'entreprise
alraln
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Chaque
application

Comment Duo offre une

approche Zero Trust a O
votre WORKFORCE

Duo protege les organisations en vérifiant

I'identité des utilisateurs et la santé de leurs o
appafreil.s avant de. se connect.er aux :EE
applications dont ils ont besoin
Trusted Trusted
Users Devices
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Simplifiez l'identité de tous les utilisateurs avant d'accorder |'acces
aux applications approuvées par |I'entreprise

Le MFA simplifié

N

Permettre aux Ajoutez une couche de Fournir des options MFA Facilitez I'acces des
utilisateurs distants de sécurité en quelques pour les travailleurs a utilisateurs tout en
s'inscrire eux-mémes a clics distance en fonction de minimisant le shadow IT

la demande leurs besoins
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La solution de sécurité multifonction Umbrella

Cisco Umbrella

SecureX

. LY. o g
% o /N

DNS-layer Secure web Cloud-delivered Cloud access Interactive
security gateway firewall security broker threat intel
(CASB)
Integrated security
platform

- O ooo
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SD-WAN ON/OFF NETWORK DEVICES
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Cisco Umbrella:

Visibilité

+ On & off corporate network
- Allinternet & web traffic

- All apps

- All devices

- SSL decryption

- Shadow IT

Capacités clés

Acces sécurisé a Internet,

7

Protection
DNS-layer security

+ Web inspection
File inspection

- Threat intel access

- Sandboxing

Non-web traffic inspection

v

partout

Control
URL block/allow lists
Port & protocol rules
- Granular app controls
- Content filtering
- App blocking

- Tenant controls

Plateforme intégrée avec Cisco SecureX et renseignements sur les menaces de Cisco Talos
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Endpoint Protection, Detection & Response

Approche en couches de sécurité des terminaux

Anti-Malware
Threat Intelligence Endpoint Detection & Response Malware Analytics

Security @ E” @
Capabilities : .

. : Network Flow System Process
Signature-based Machine Exploit
Antivirus Learning Prevention
File Grouping Ransomware Script Protection
Engine Protection & Control
Behavior Cross-Platform

XDR

Retrospective
Security

Endpoint Isolation

Automated Actions
& Orchestrator







Bénéficiez de plus d'avantages qu'un VPN traditionnel pour
sécuriser vos télétravailleurs

-

Protéction Constante

Comprenant le cryptage des
données et les 2 modules

©),

Module Secure Endpoint

Integration avec AMP pour
Endpoint

[ Y A
Intégration DUO

Controle d'acces via les options
DUO MFA dans différents
environnements

Module Umbrella

Integration avec le
connecteur Umbrella
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Nous nous battons pour...

| ,
S - ol gy @
Assembler les pieces Détecter les talents Favoriser l'innovation
du puzzle




Des systemes de efficaces

Réduire le nombre de Reaglr plus rapidement Hiérarchiser les
menaces menaces
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Introducing SecureX

A cloud-native, built-in platform experience within our portfolio

~—— Cisco Secure
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Network Endpoint

Cloud Applications
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HEAR
Unified Visibility
CIsco — Q p
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SECUREY, 8 Q =
Detection Investigation Managed Orchestration
\_ Analytics Remediation Policy Automation
Your teams @ 232 @
SecOps ITOps NetOps
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— Your Infrastructure —

3 Party/ITSM  Intelligence
Identity SIEM/SOAR
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BECHTLE

Be Part of IT.

Merci pour votre participation.
restons a votre disposition pour vous accompagner dans vos projets futurs.

Alexis Gastaldello, Cyber Security Consultant, Cisco
algastal@cisco.com

Anis Kouki, Systems Engineer Network & Security, Bechtle Suisse SA
anis.kouki@bechtle.com
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