LOSUNGSBESCHREIBUNG e SOPHOS

Sophos MDR
24/t Bedrohungsabwehr aus Expertenhand

Sophos Managed Detection and Response (MDR) ist ein Fully-Managed-Service. Unsere Experten
erkennen fUr Sie Cyberangriffe auf Inre Computer, Server, Netzwerke, Cloud Workloads, E-Mail-Konten,
Backups etc. und ergreifen ReaktionsmaBnahmen. Unsere hochqualifizierten Sicherheitsanalysten
stoppen komplexe, manuell gesteuerte Angriffe und ergreifen SofortmaBnahmen, um Bedrohungen zu
beseitigen, bevor diese |lhre Geschaftsablaufe storen oder sensible Daten gefahrden kénnen.

Anwendungsfalle Kundenbewertungen

1 | BEDROHUNGEN 24/7 UBERWACHEN

Gewiinschtes Ergebnis: |hr IT- und Sicherheitsteam um Experten erweitern, die fir Sie auf
Bedrohungen reagieren.

Gartner

Peer Insights
Customers’
Choice 2024

Lésung: Die Sophos MDR Sicherheitsanalysten Uberwachen, analysieren und reagieren 24/7 auf
Bedrohungen. So sind sie in der Lage, manuelle SofortmaBnahmen zum Bekdmpfen bestatigter
Bedrohungen zu ergreifen. Bei Sophos arbeiten Gber 500 Threat Detection and Response
Experten, die auf acht globale Security Operations Center verteilt sind.

Sophos ist Customers® Choice im
,Voice of the Customer Report for
Managed Detection and Response®

2024 von Gartner®

2 | SCHNELLER AUF BEDROHUNGEN REAGIEREN

Gewiinschtes Ergebnis: Ihre Mean-Time-to-Respond (MTTR) bei der Reaktion auf bestéatigte

Bedrohungen verkdirzen.

Lésung: Sophos MDR erfasst Bedrohungs-Telemetriedaten aus Ihrer gesamten IT-Umgebung @

und nutzt Kl und menschliche Expertise, um Angriffe so friih wie moglich zu erkennen. Unsere

Experten kdnnen Threat-Response-MaBnahmen fir Sie ergreifen, um Angreifer zu stéren, Der von Kunden auf G2 am besten

einzuddmmen und zu eliminieren. Unsere Experten stoppen bestétigte Bedrohungen in bewertete Managed Detection and

durchschnittlich nur 38 Minuten — 96 % schneller als der Branchenstandard. Response Service

3| STOPPEN, WAS SICHERHEITSTOOLS UBERSEHEN

_ _ o _ o Analystenbewertungen

Gewiinschtes Ergebnis: Angriffe erkennen und blockieren, die mit Sicherheitstools allein nicht

gestoppt werden kdnnen.

L6sung: 55 % aller Ransomware-Angriffe beginnen damit, dass ein Angreifer legitime MITRE

Zugangsdaten oder eine unbekannte Schwachstelle ausnutzt. Sophos MDR flihrt proaktive Threat ATT&CK@

Hunts durch, um Verhaltensweisen von Angreifern zu identifizieren, und beseitigt Bedrohungen

schnell, die Tools allein nicht stoppen kénnen. Ein flhrender Anbieter in den
MITRE ATT&CK-Evaluations

4 | ROISTEIGERN fir Managed Services

Gewiinschtes Ergebnis: Sicherheitsldsungen in lhrer gesamten Umgebung konsolidieren und den
ROl Ihrer vorhandenen Technologien maximieren.

Lésung: Sophos MDR kann die erforderliche Technologie bereitstellen oder bereits vorhandene Erfahren Sie mehr und
Cybersecurity-Technologien nutzen, um Bedrohungen zu erkennen und darauf zu reagieren. fordern Sie ein
Die offene, Kl-native Plattform von Sophos sammelt, filtert und korreliert Daten von zahlreichen individuelles Angebot fiir

Cybersecurity- und IT-Tools, sodass Sophos MDR-Analysten bestétigte Bedrohungen schnell, Sophos MDR an:
prazise und transparent beseitigen kdnnen. www.sophos.de/MDR
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