B Microsoft

Microsoft Kundenvertrag
DORA-Finanzdienstleistungen-Addendum

Der Kunde unterliegt zusatzlichen Compliance- und Regulierungsanforderungen der DORA (wie unten definiert).
Dementsprechend ergdnzen die Bedingungen dieses DORA-Addendums flir Finanzdienstleistungen (,DORA-
Addendum”) die Bedingungen der Anderung fiir Finanzdienstleistungen (,FSA") zum Vertrag des Kunden, und
zwar ausschlieBlich in dem Umfang, in dem: (a) DORA fiir den Kunden gilt, und (b) DORA es erfordert. Die in
diesem DORA-Addendum niedergelegten Rechte und Pflichten gelten fiir die Parteien nach dem in der DORA, Art.
4, genannten Grundsatz der VerhéltnismaBigkeit.

Alle Begriffe, die in diesem DORA-Addendum verwendet, aber nicht definiert werden, haben dieselbe Bedeutung
wie in der FSA oder an anderer Stelle des Vertrags. Soweit dieses DORA-Addendum im Widerspruch zum FSA (in
seiner jeweils glltigen Fassung) steht, gelten die Bedingungen dieses DORA-Addendums.

1. Begriffsbestimmungen

1.1 Ergdnzend zu den Definitionen im FSA gelten folgende Begriffsbestimmungen:

.Kritische oder wichtige Onlinedienste” bezeichnet nach DORA, Art. 28 (3), die Onlinedienste von
Microsoft, wie in der geltenden Produktdokumentation beschrieben, die vom Kunden so konfiguriert
werden, dass sie die kritischen oder wichtigen Funktionen des Kunden unterstiitzen kdnnen.

.DORA" bezeichnet die EU-Verordnung Nr. 2022/2554 (iber die digitale operationale Resilienz im
Finanzsektor.

,Informations- und Kommunikationstechnologie (IKT)-Vorfall” bezeichnet ein einzelnes Ereignis oder
eine Reihe verknipfter Ereignisse, die die Nutzung eines kritischen oder wichtigen Onlinedienstes durch
den Kunden beeintrachtigen und vom Kunden nicht geplant sind, die Sicherheit des Netzwerks und der
Informationssysteme des Kunden gefdahrden und sich nachteilig auf die Verfligbarkeit, Authentizitat,
Integritat oder Vertraulichkeit von Daten oder auf die vom Kunden bereitgestellten Dienste auswirken.

.Wichtiger Anbieter” bezeichnet einen wesentlichen Unterauftragnehmer (einschlieBlich eines
Unterverarbeiters) von Microsoft, der kritische oder wichtige Onlinedienste unterstitzt. Microsoft stellt
eine aktuelle Liste der wichtigen Anbieter zur Verfiigung, die auf Anfrage des Kunden erhaltlich ist.

2. Ermoglichung der Kunden-Compliance

2.1 Kunden-Penetrationstests; Teilnahme an Kundenschulungen. AusschlieBlich in dem vom Kunden und
von Microsoft im Rahmen von DORA geforderten Umfang wird Microsoft an bedrohungsgesteuerten
Penetrationstests des Kunden (TLPT) in Bezug auf kritische oder wichtige Onlinedienste nach den unter
DORA, Art. 26 (11), erlassenen technischen Regulierungsstandards, wie in der FSA und der verdffentlichten
Dokumentation von Microsoft dargelegt, teilnehmen und uneingeschrénkt kooperieren. Auf Wunsch des
Kunden kann Microsoft Personal bereitstellen, das im Rahmen eines separaten Professional Services-
Auftrags an den IKT-Sicherheitssensibilisierungsprogrammen des Kunden und an der Schulung zur
digitalen operativen Belastbarkeit teilnimmt.

3. Uneingeschrdnkte Priifungsrechte des Kunden

3.1 Kopien und alternative Zusicherungen. Bei einer Priifung durch den Kunden oder eine
Aufsichtsbehorde kann dem Kunden oder der Aufsichtsbehdrde gestattet werden, Kopien der relevanten
Dokumentation von Microsoft vor Ort anzufertigen, wenn diese Dokumentation fiir den Betrieb von
Microsoft entscheidend ist. Fiir den Fall, dass eine im Rahmen von DORA durchgefiihrte Kundenprifung
die Rechte anderer Microsoft-Kunden stéren oder beeintrachtigen wiirde, wird Microsoft wirtschaftlich
vertretbare Anstrengungen unternehmen, um einen alternativen, einvernehmlich vereinbarten Weg zu
finden, um ein dhnliches MaB an Sicherheit in Bezug auf das Thema der Priifungsanforderung zu bieten.
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4. Zusdtzliche Kiindigungsrechte des Kunden

4.1 Kiindigungsmitteilung. Der Begriff ,Angemessene schriftliche Mitteilung” im Sinne von Abschnitt 6 der
FSA wird nach den Leitlinien und Erwartungen der Aufsichtsbehorden ausgelegt.

4.2 Zusatzliche Kiindigungsrechte des Kunden. Der Kunde ist ferner berechtigt, einen kritischen oder
wichtigen Onlinedienst nach den (und vorbehaltlich der) in Abschnitt 6 des FSA dargelegten Bedingungen
und Verfahren zu kiindigen (,Zuséatzliche Kiindigungsrechte des Kunden®), wenn Microsoft nachweislich
Schwachen in Bezug auf sein gesamtes IKT-Risikomanagement aufweist, und zwar in Bezug auf die Art
und Weise, wie Microsoft die Verfligbarkeit, Authentizitat, Integritat und Vertraulichkeit von Kundendaten
sicherstellt..

5. IKT-Vorfall

5.1 Hilfe bei IKT-Storungen. Microsoft stellt dem Kunden im Hinblick auf einen IKT-Vorfall angemessene
Unterstiitzung zu Kosten bereit, die sich nach den zum Zeitpunkt des IKT-Vorfalls aktuellen,
veroffentlichten Support-Angeboten von Microsoft richten. Zusatzlich zu den Verpflichtungen von
Microsoft hinsichtlich der Meldung von Sicherheitsvorfallen wird Microsoft den Kunden benachrichtigen,
wenn Microsoft Kenntnis von einer Entwicklung erlangt, die nach Einschatzung von Microsoft wesentliche
Auswirkungen auf die Fahigkeit von Microsoft haben kdnnte, die kritischen oder wichtigen Onlinedienste
in Ubereinstimmung mit den geltenden Vereinbarungen zum Servicelevel (SLA) bereitzustellen.

6. Wichtige Anbieter

6.1 Zustimmung zur Nutzung wichtiger Anbieter. Die Parteien erkennen an und vereinbaren, dass
Microsoft mit wichtigen Anbietern zusammenarbeiten kann, um dem Kunden kritische oder wichtige
Onlinedienste bereitzustellen. Microsoft bleibt dafiir verantwortlich, dass wichtige Anbieter ihre
Verpflichtungen aus dem Vertrag einhalten.

6.2 Audit wichtiger Anbieter. Der Kunde (in seiner Eigenschaft als FS-Vertreter), die FS-Einrichtungen oder
die Aufsichtsbehérden haben das uneingeschrénkte Recht, wichtige Anbieter in Ubereinstimmung mit
dem Umfang, den Richtlinien und den Verfahren, die in der FSA des Kunden vorgesehen sind, zu
untersuchen oder zu prifen.

6.3 Richtlinie fiir Daten wichtiger Anbieter, Standort und Ausfall wichtiger Anbieter. Die
Verpflichtungen von Microsoft in Abschnitt 2.e der FSA gelten fur wichtige Anbieter, soweit Microsoft
diese wichtigen Anbieter mit der Verarbeitung, Ubertragung oder Speicherung von Kundendaten
beauftragt, die DORA unterliegen. Wichtige Anbieter stellen ausgelagerte kritische oder wichtige
Onlinedienste von Standorten aus bereit, die mit der jeweiligen Standortzusage von Microsoft fiir jeden
solchen kritischen oder wichtigen Onlinedienst Gbereinstimmen. Microsoft stellt sicher, dass seine Vertrage
mit wichtigen Anbietern Bedingungen enthalten, die die wichtigen Anbieter zur Einhaltung aller
geltenden Gesetze und behordlichen Anforderungen verpflichten.

6.4 Geschiftskontinuitidt des wichtigen Anbieters. Microsoft verlangt von wichtigen Anbietern, dass sie
Geschaftskontinuitatsplane implementieren und testen.

6.5 Risikobewertung fiir wichtige Anbieter. Vor Beauftragung eines neuen wichtigen Anbieters fihrt
Microsoft eine Risikobewertung durch: (a) Standort des wichtigen Anbieters, (b) Standort der
Muttergesellschaft des wichtigen Anbieters und (c) Standort, von dem aus der wichtige Anbieter Dienste
im Namen von Microsoft erbringen wird.

6.6 Wesentliche Anderungen an Untervertragsvereinbarungen. In Ubereinstimmung mit dem DPA wird
Microsoft den Kunden mindestens 6 Monate im Voraus benachrichtigen, wenn ein neuer wichtiger
Anbieter Zugriff auf Kundendaten erhélt, und den Kunden mindestens 30 Tage im Voraus benachrichtigen,
wenn ein neuer wichtiger Anbieter Zugriff auf personenbezogene Daten erhélt. Microsoft wird den
Kunden tiber Anderungen an Untervertragsvereinbarungen informieren, soweit diese Anderungen die
Fahigkeit von Microsoft, kritische oder wichtige Onlinedienste in Ubereinstimmung mit den geltenden
Dienstgutevereinbarungen zu erbringen, wesentlich beeintrachtigen konnten. Wenn der Kunde mit diesen
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Anderungen nicht einverstanden ist, kann er — parallel zu seinen DPA-Rechten — jedes Abonnement fiir
den betroffenen kritischen oder wichtigen Onlinedienst ohne Vertragsstrafe oder Kiindigungsgebuhr
kiindigen, indem er vor Ablauf der geltenden Kiindigungsfrist eine schriftliche Kiindigung einreicht. Nach
der Kiindigung entfernt Microsoft Zahlungsverpflichtungen fiir Abonnements oder andere anwendbare
unbezahlte Arbeiten fir die beendeten Abonnements aus diesbezliglichen Folgerechnungen.

6.7 Beaufsichtigung wichtiger Anbieter. Durch die Bereitstellung der Onlinedienste erklart sich Microsoft
damit einverstanden, alle ausgelagerten kritischen oder wichtigen Onlinedienste, die von wichtigen
Anbietern ausgefiihrt werden, in dem Umfang zu beaufsichtigen und zu Giberwachen, der erforderlich ist,
um den Verpflichtungen von Microsoft im DPA und diesem DORA-Addendum nachzukommen. Microsoft
stellt sicher, dass die schriftlichen Vertrage mit wichtigen Anbietern folgende Bedingungen enthalten: (a)
Festlegung der Uberwachungs- und Berichtspflichten der wichtigen Anbieter gegeniiber Microsoft und,
sofern vereinbart, gegenliber dem Kunden; und (b) Verpflichtung der wichtigen Anbieter, mindestens das
von Microsoft im DPA geforderte Datenschutzniveau zu gewabhrleisten, einschlieBlich der Beschrankungen
fur die Offenlegung verarbeiteter Daten (wie im DPA definiert). Microsoft ist fiir die Handlungen und
Unterlassungen der wichtigen Anbieter rechenschaftspflichtig und haftbar, als wéren es seine eigenen
Handlungen und Unterlassungen.

Diese Zusatzvereinbarung tritt mit der Annahme ihrer Bestimmungen in Kraft und lauft entweder (i) am letzten Tag

des 36. Kalendermonats nach der Annahme oder (ii) am Tag der Beendigung des Vertrags aus, je nachdem, was
zuerst eintritt.
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