REFERENZ

NETWORKING SOLUTIONS

Ein neues Firewall-Konzept fur innova-
tive Ideen mit Sinn fur Stil und Qualitat.

,Business with all senses”, lautet das Motto des mittelstandischen Unternehmens
Sigel aus dem bayerischen Mertingen. Stil und Individualitadt zeichnen die reprasenta-
tiven Sigel Biiro- und Schreibtischaccessoires fiir Unternehmen aus. So setzt Sigel
bereits seit 1947 MaBstibe mit innovativen Ideen, deren Asthetik die Sinne beriihrt.
Form, Funktion und Qualitat der Sigel Kreationen laden dazu ein, Business mit allen
Sinnen zu erleben - Seite an Seite mit praktikablen Losungen, die das Leben zu Hau-
se, im Biiro und unterwegs angenehm gestalten und Arbeitsablaufe optimieren. Sigel

Produkte inspirieren - auch den Geschaftssinn.

Ausgangssituation. Die Inspiration, die von den Sigel Produkten ausstrahlt, bendtigte
das Unternehmen auch im Bereich seiner Firewall. Das Netzwerk des Unternehmens,
das die Firma ans Internet anbindet, war im Laufe der Jahre dauflerst heterogen ge-
wachsen. So kam es, dass die IT-Infrastruktur nicht mehr allen Anforderungen an Si-
cherheit und Komfort gerecht wurde. Das Jahr 2016 war schlief3lich das Jahr der Ent-
scheidungen. Denn in diesem lief bei Sigel der Herstellerservice der Hardware von
Fujitsu aus. Dartber hinaus fehlte der Support fiir den bis dato eingesetzten Microsoft
Forefront Threat Management Gateway (Forefront TMG), auch bekannt als Internet Se-
curity and Acceleration Server (kurz: ISA oder ISA-Server], den Microsoft bereits 2012
abgekiindigt hatte. Auch die SonicWall Firewall Appliance, die im externen Rechenzen-
trum eingesetzt wurde, wollte Sigel zugunsten eines moderneren, stimmigen und vor
allem homogenen Konzepts austauschen. Einzig die Enterprise-Security-Lésung von
Trend Micro, die als Antivirus- und Spamldsung bei Sigel fungiert, sollte in die neue

Firewall-Losung mit einbezogen werden.
Projektziele. Gesucht wurde nach einer Losung, die den Anforderungen von Sigel

gerecht wird und Altlasten sowohl auf Hard- als auch auf Software-Seite nicht wei-

ter ins System mit einbindet. Dazu war ein starker Partner gefordert, der die beste-
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97 Fehlender Microsoft Support fiir TMG Forefront
(ISA Server) auf veralteter Serverhardware veran-
lasste uns, das bisherige Firewall-Konzept zu iiber-
denken. Als mittelstandisches Unternehmen war uns
hier eine pragmatische Vorgehensweise wichtig. Der
Investitionsschutz der vorhandenen Trend Micro
Enterprise Security Suite musste beriicksichtigt wer-
den. Unser Projektziel ,Einhaltung geforderter Si-
cherheitsrichtlinien und -verfiigbarkeit' konnte das
Bechtle Team vom Systemhaus Augsburg professio-
nell und im gesetzten Budgetrahmen umsetzen.
Ausgepragtes Cisco Know-how, kompetente Bera-
tung mit Analyse der vorhandenen Umgebung und
schliefilich die Art und Weise der Implementierung

haben uns iiberzeugt. 7?

Hans Wiedemann,
Bereichsleiter IT-Systeme,
Sigel GmbH

Ihr starker IT-Partner.
Heute und morgen.




hende Losung zunachst dokumentiert, Schwachstellen und Redundanzen aufdeckt
und ein neues Firewall-Konzept ausarbeitet. Sigel suchte nach einer Idee, wie die
geforderten Sicherheitsrichtlinien und -verfiigbarkeit eingehalten werden konnen.

Bechtle hat sie gefunden.

Vorgehensweise. Nach Dokumentation des Status quo des Firewall-Konzepts durch
Bechtle versprach ein Lésungsansatz auf Basis von Cisco Next-Generation Firewalls
den gréften Erfolg. Uberzeugend war auch, dass Bechtle als Cisco Spezialist einen
Partner Support Service 8x5xNBD fir die Firewalls anbietet.

Losung. Die Sigel GmbH entschied sich fiir ein redundant ausgelegtes Netzwerk mit
zwei Cisco Next-Generation Firewalls des Typs ASA 5515-FPWR und einer entspre-
chenden Anzahl VPN-Lizenzen. Die Cisco Firewalls wurden speziell zum erweiter-
ten Schutz vor modernen Bedrohungen und Malware entwickelt und bieten integ-
rierten Schutz vor Bedrohungen iber das gesamte Angriffskontinuum hinweg - vor,
wahrend und nach einem Angriff. In einem einzigen Gerat werden die bewahrten
Sicherheitsfunktionen der Cisco ASA-Firewall mit den branchenfiihrenden Source
re®-Funktionen zum Schutz vor Bedrohungen und moderner Malware kombiniert.
Bechtle installierte die beiden Next-Generation Firewalls von Cisco bei Sigel. Die
Mitarbeiter des Unternehmens konnen dank Cisco WebVPN ihre Mailboxen ohne
VPN Uber unterschiedliche Exchangedienste (Activesync und Outlook Web Access)
per HTTPS offnen, denn diese Dienste kdnnen nun tber die Firewall ahnlich einem
Reverse Proxy publiziert werden. Die Mitarbeiter haben zudem die Mdglichkeit des
Remote Access auf das interne Firmennetz mittels Cisco Anyconnect als Client
Software. Nach der Installation der neuen Cisco Hardware, die mit dem Bechtle
Partner Service Uber eine Laufzeit von 36 Monaten ausgestattet ist, eliminierte
Bechte Anfang 2017 die SonicWall Firewall. Nun hat Sigel die Mdglichkeit, bei Fehl-
leistungen der Server tagsliber eine Austauschlieferung fiir den nachsten Arbeits-
tag zu vereinbaren. Da die Betriebsverantwortung der neuen Firewall-Losung bei
Sigel liegt, wurde vereinbart, dass Bechtle technische Unterstiitzung im Sinne einer
Systemwartung in Form von planbaren Dienstleistungen erbringt. Supportanfragen,
die Uber Hardwaredefekte hinausgehen, werden auf diese Weise nach Eingang bei
Bechtle schnellstmdglich pragmatisch bearbeitet. Hierfir stehen raumlich nahe

Ressourcen mit CISCO Skills innerhalb von Bechtle zur Verfligung.

Geschaftsnutzen. Mit Bechtle als starkem Partner an der Seite konnte Sigel auf ein
umfassendes Cisco Know-how zugreifen, um die beste Losung fiir das gesteckte
Ziel der Einhaltung geforderter Sicherheitsrichtlinien und -verfiigbarkeit zu finden.
Bechtle dokumentierte den Status quo, hatte Ideen fiir Verbesserungen und bietet
zugleich die passende technische Betreuung an. Die bei Sigel von Bechtle jetzt im-
plementierten und dank des Bechtle Partner Service technisch betreuten Cisco
Next-Generation ASA Firewalls bieten Remote Access-VPN und erweiterte Cluste-
ring-Funktionen, die mit héchst sicherem Hochleistungszugriff und Hochverfligbar-
keit fir Geschaftskontinuitat sorgen. Sie bieten eine effiziente Pravention vor Si-
cherheitsrisiken. Zudem verfligen sie liber einen integrierten Sicherheitsansatz,
durch den Beschaffungs- und Betriebskosten sowie der Verwaltungsaufwand redu-

ziert werden.
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KUNDENPROFIL

sigel

Business with all senses.

Die Sigel GmbH ist ein 1947 urspriinglich als
Druckerei gegriindetes, mittelstandisches Un-
ternehmen mit Stammsitz im bayerischen Mer-
tingen (Landkreis Donau-Ries). 275 Mitarbeiter
sind bei dem renommierten Markenhersteller
in der Entwicklung, Herstellung und Vermark-
tung stilvoller Businessprodukte und Lésungen
fur Business-Anwendungen tatig. Die Palette
reicht von innovativen Business-Style-Produk-
ten Uber die bereits zum Kult gewordene Notiz-
buch-Serie CONCEPTUM® bis hin zu professio-
nellen Produkten fiir einen effizienten und
modernen Arbeitslauf wie Druckmedien, Haft-
marker und Formulare aller Art. Den unter-
schiedlichen Wiinschen und individuellen An-
forderungen der Kunden in ganz Europa wird
Sigel heute in zwei Unternehmensbereichen
gerecht: Sigel Business Products und Sigel
Printworks. Sigel Business Products gestalten
Arbeit fihlbar angenehmer, wie etwa Sigel Sty-
le, das Label fiir exklusive Biiro- und Schreib-
tisch-Accessoires. Sigel Workflow bietet pro-
fessionelle Losungen fir effiziente und sichere
Arbeitsablaufe. Sigel Printworks hingegen rea-
lisiert mithilfe moderner Technologie professi-
onelle Druck- und Service-Angebote. So steht
Kunden ein breites Spektrum an individuell
nutzbaren Leistungen zur Verfligung, die
hochste Qualitatsstandards erfiillen.

Weiterfiihrende Informationen unter:

www.sigel.de

UNSER PARTNER:

Iy
CISCO.

—> Weitere Informationen:
www.bechtle.com



