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Contexte actuel.
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Il n’y a plus de frontière.

Loin d’être confinées les données sont dématérialisées.

Le travail hybride :

• Multiplie les points d’accès

• Ignore les défenses périmétriques

• Rend difficile l’identification des données

• Complexifie les mesures de sécurité à mettre en œuvre
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Manque de visibilité des données.

Cette dématérialisation provoque :

• Une multiplication 

• Un partage excessif

• Une méconnaissance

• Des données obsolètes
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Accroissement de la donnée.

La facilité d’accès aux données et aux IA déclenche :

• Une sur création

• Une non régulation

• Une difficulté de gouvernance
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QUID de l’IA générative ?

L’adoption accélérée et le déploiement des d’IA accroissent 
significativement les risques mentionnés.

Le manque de régulation et de contrôle qui inclus une perte des données 
dans le domaine publique



Scénario possible de perte de données avec l’IA.

Un document est créé 
sans restriction d’accès 
le rend accessible aux 
utilisateurs via Copilot.

Surexposition des 
données par 
négligence

Un utilisateur exploite 
l’IA générative pour 
accéder à des 
informations 
confidentielles et les 
divulgue publiquement 
à des fins personnelles.

Fuite de données par 
mécontentement

Un utilisateur divulgue 
par erreur des données 
sensibles dans une 
application d’IA 
générative grand public.

Fuite de données par 
négligence
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Des comportements négligents exposent les données sensibles 
de l’entreprise.

Bob et Alice

Manager et chef de 
projet

Bob travaille sur un projet 
confidentiel appelé Project 

Obsidian.

Alice découvre l'existence du projet 
Obsidian et interroge Copilot, qui lui 
fournit un résumé et un lien vers le 

document.

Par curiosité, Alice 
copie/colle le fichier 

dans ChatGPT pour un 
résumé.

Pas de politiques pour 
détecter et labeliser 

automatiquement les 
documents Obsidian.

Copilot a accédé à 
l'information, car le fichier 
disposait de permissions 

ouvertes.

Pas de politiques DLP en place, ce qui a 
permis la fuite de données sensibles sur 

ChatGPT.

Données 
sensibles 
exposées

Impact

La divulgation des informations sur le projet Obsidian a porté atteinte à la réputation de la compagnie.
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Enjeux et objectifs.



Révélez les menaces qui pèsent 

sur vos données, peu importe où 

elles résident ou circulent.

Empêchez les pertes et 

protéger toutes vos données, où 

qu’elles se trouvent.

Analysez et traitez rapidement les 

incidents de sécurité de vos 

données.

Conciliez sécurité des données et productivité

Sécurisez vos données – comment faire.
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Des utilisateurs exposent 
des données sensibles.

Bob et Alice

Bob travaille sur 
une opération de 

fusion 
confidentielle.

Bob évoque le 
nom de 

l'entreprise ciblée 
sans révéler de 
détails à Alice.

Alice demande à 
Copilot de fournir 
un résumé avec le 

lien vers le 
document. 

Par curiosité, 
Alice copie le 

fichier sur 
ChatGPT pour en 
obtenir un autre 

résumé.

Microsoft Purview 
data security

DSPM for AI peut analyser 
l’usage de Copilot et des 
GenIA par vos utilisateurs.

Information Protection permet d’appliquer 
automatiquement un label.

Information Protection utilise ML pour 
détecter, étiqueter et sécuriser 
automatiquement via chiffrement.

Copilot hérite des labels et des protections.

DLP end point empêche de 
copier/coller ou télécharger des 
données sensibles vers des GenAI
grand public.

L'entreprise aurait pu se prémunir de la perte de données.
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Démo MS Pureview 
pour l’IA.







bechtle 



bechtle 













Notre approche
d’accompagnement projet.

Info: Des accélérateurs financés par Microsoft existent.



Notre accompagnement pour votre projet.

Valider l’adéquation de la solution avec les enjeux de conformité, de sécurité et de gestion de l'information.

Cadrer les 
besoins et 
définir une 

gouvernance

Identifier et 
classifier les 

données 
sensibles

Appliquer 
des mesures 
de protection 

adaptées

Mettre en 
place les 

règles DLP

Gérer le cycle 
de vie, la 

conformité, 
l’auditabilité
des incidents
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Cycle de vie de vos données

Prioriser les cas 
d’usages de la 

plateforme

Définir les règles 
d’échanges entre 
les services M365

Spécifier les 
règles de partage 

externe

Services

Préciser le 
périmètre 

d’usages des 
services

Fixer les règles de 
sécurité des 

services

Protection de vos données

Déterminer les 
règles de 

protection de la 
donnée

Identifier les 
risques internes 

et externes

Auditer et 
surveiller vos 

données 
soumises à la 

conformité légale

Cadrez vos besoins et définissez une gouvernance.



Explorez vos données et définissez
les types d’informations, les labels à 

créer.

Identifiez, classifiez et cartographiez vos données sensibles.
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Know 
your Data

Protect
your Data

Prevent
Data Loss

Govern
Your Data



Know 
your Data

Protect
your Data

Prevent
Data Loss

Govern
Your Data

Mettez en place une politique de 
labélisation, les règles de protection et le 

chiffrement.

Explorez vos données et définissez les 
types d’informations, les labels à créer.
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Appliquez des mesures de 
protection adaptées à 
vos données
sensibles.



Know 
your Data

Protect
your Data

Prevent
Data Loss

Govern
Your Data

Mettez en place une politique de 
labélisation, les règles de protection et le 

chiffrement.

Empêchez vos données sensibles d’être 
exposées accidentellement ou mal 

utilisées.

Explorez les données et définissez les 
types d’informations, les labels à créer.

Prévenez les fuites de
vos données
sensibles en interne 
et en externe.
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Know 
your Data

Protect
your Data

Prevent
Data Loss

Govern
Your Data

Mettez en place une politique de 
labélisation, les règles de protection et le 

chiffrement.

Empêchez vos données sensibles d’être 
exposées accidentellement ou mal 

utilisées.

Mettet en place le cycle de vie de votre 
donnée, sa conservation et sa 

conformité.

Explorez les données et définissez les 
types d’informations, les labels à créer.

Gérez le cycle de vie, la conformité et l’auditabilité des incidents.
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Notre stratégie
d’accompagnement ciblée
sur votre contexte.



Scénario 1 
Données majoritairement dans Microsoft 

365 / Cloud Azure

Exploitez les fonctionnalités natives de Microsoft 

Purview dans l’environnement Microsoft 365.

Unifiez la gouvernance et la protection entre 

données Cloud et locales.

Scénario 2
Environnement hybride 
(Cloud + On-premises)

Amorcez la gouvernance des données avec des 

outils adaptés et préparez une montée en 

maturité.

Scénario 3
Données 100% on-premises
(Sans M365 ou cloud limité)

Nous adoptons notre accompagnement à votre contexte.
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Merci!

Des questions ? Contactez-nous : 
it-forum.ch@bechtle.com

https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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