REFERENCE IT-SECURITY

BERNINA International AG - Un Disaster Recovery
Plan robuste pour la résilience industrielle.

BERNINA International AG, fabricant renommé de machines  La relation commerciale de longue date entre BERNINA et

a coudre et de systémes de traitement du textile, a opté pour  Bechtle est a U'origine de la confiance dans la capacité de

un Disaster Recovery Plan complet élaboré par Bechtle afin  Bechtle a fournir un soutien méme en temps de crise.

d‘optimiser la continuité de ses activités et sa réactivité.

DONNEES DU PROJET

TECHNOLOGIES

I Service

IT-Security
I Secteur

Industrie manuf./production
I Taille de Uentreprise

> 1000 collaborateurs

I Analyse des risques et de l'impact sur les entreprises
I Définition du RTO et du RPO

I Création de scénarios et manuels d'urgence informatique

« En travaillant avec Bechtle, nous avons recu un Disaster Recovery Plan qui est non seulement
complet, mais aussi adapté a nos besoins. La mise en ceuvre précise de Bechtle nous a
impressionnés et nous donne l'assurance d'étre bien préparés aux situations de crise. »

Amerigo De Santis, Directeur informatique, BERNINA International AG
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Votre partenaire informatique.
Aujourd’hui et demain.




DEFI. BERNINA International AG est connue pour ses normes
de qualité les plus élevées dans le domaine du traitement
des textiles et est de plus en plus confrontée a des menaces
telles que les cyberattaques, les pannes techniques et autres
situations d'urgence qui pourraient mettre en péril la continuité
de la production. Dans un monde ou la disponibilité et le bon
fonctionnement des systémes informatiques sont déterminants
pour le succes de lentreprise, il était essentiel pour BERNINA
de développer un Disaster Recovery Plan fonctionnel, qui va
au-dela des mesures de sécurité traditionnelles et la résilience

de lentreprise, méme dans des situations exceptionnelles.

LA SOLUTION. En collaboration avec Bechtle, BERNINA a
développé un Disaster Recovery Plan complet qui ne se concentre
pas seulement sur des systemes spécifiques tels que les
applications de base, mais qui offre également une couverture
globale de tous les services informatiques critiques. Ce concept
personnalisé comprend les éléments suivants :

I Analyse des risques et de limpact sur lentreprise
évaluation approfondie des risques potentiels et de leur
impact sur lentreprise afin de hiérarchiser les mesures
d'urgence et de prendre les précautions qui s'imposent.

I Définition du RTO et du RPO :

Recovery Time Objectives (RTO) et Recovery Point Objectives

Définition des objectifs

(RPQOJ, qui sont essentiels pour déterminer le temps
d’indisponibilité et la perte de données maximum tolérables.

I Création de scénarios et manuel d'urgence informatique
: Elaboration d’un manuel détaillé comprenant des plans
de communication, des structures organisationnelles,
des responsabilités et des priorités pour lintervention
d’urgence, ainsi que des plans de reprise détaillés.

I Mesures et mise en ceuvre : Mise en ceuvre des mesures
recommandées pour améliorer la sécurité opérationnelle,
y compris la formation du personnel pour optimiser les

capacités de réaction.

Le concept a été élaboré en étroite collaboration entre les Experts
de Bechtle et léquipe de BERNINA. Une matrice de risques
compléte et un plan d'intervention d'urgence ont été élaborés,

puis testés et optimisés dans la pratique. Lors de l'élaboration, des

BERNINA

made to creale

discussions ont été menées avec tous les interlocuteurs concernés
chez BERNINA et les Experts de Bechtle. Les discussions ont
porté sur la criticité des services informatiques pour évaluer
les processus spécifiques aux départements, les temps d'arrét
tolérables, les conséquences financiéres et les «Worst Cases».
La limite de tolérance a été fixée par la direction de BERNINA et a

servi de «ligne rouge» pour l'élaboration du Disaster Recovery Plan.

Le projet @ mis laccent sur la capacité a gérer des situations

individuelles. Comme les situations d’'urgence ne suivent
généralement pas une «procédure standardisée» un manuel
d'urgence a été élaboré en fonction des besoins spécifiques de
BERNINA et de la séquence chronologique des situations d'urgence.
Ainsi, non seulement les effets des scénarios d’'urgence ont été
pris en compte, mais les canaux de signalement, les causes et les

étapes de réponse personnalisées ont également été développées».

BERNINA est désormais dotée d'un outil lui permettant de
se préparer aux situations d'urgence et d'étre accompagnée
pas a pas dans lanalyse, la réaction, lescalade, la gestion et la

communication.

AVANTAGES. Le

Bechtle fournit a BERNINA une base solide pour faire face

Disaster Recovery Plan développé par

aux urgences informatiques. Lamélioration de la sécurité
informatique et la réduction des interruptions potentielles de
lactivité augmentent la résilience et favorisent la continuité
de la production. BERNINA est désormais en mesure de
réagir rapidement et efficacement aux situations d'urgence,

tout en garantissant une interruption minimale des activités.

PLUS d'informations :

bechtle.ch

Depuis plus de 125 ans, BERNINA International AG est l'un des principaux fabricants mondiaux de machines a coudre et a broder. Les produits de
cette entreprise familiale suisse sont synonymes d'innovation et de précision. Ils se caractérisent avant tout par leur durabilité. Les machines a coudre

BERNINA sont utilisées dans le monde entier par des utilisateurs passionnés de couture. bernina.com
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Votre partenaire informatique.
Aujourd’hui et demain.



https://www.bechtle.com/ch-fr/a-propos-de-bechtle/references/bernina
https://www.bernina.com/fr-CH/Home-Suisse

