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Vorstellung O bechtle

Marius Biedermann

Key Account Manager BMDS und ITZBund @KubeOps
GmbH

* Vormals Gesamtprojektleiter BundID, ZBP, MJP

* Schwerpunkte:
o Projekte in der Onlinezugangsgesetz- Umsetzung
o Digitale Souveranitat

* Marius.biedermann@arwinet.com




Vorstellung © bechtle

KubeOps GmbH
o v" Langjahrige Erfahrung im offentlichen Sektor mit restriktiven IT-Umgebungen
e-0 @ (hohe Sicherheit, Compliance, Datenschutz, kritische Infrastrukturen)

v" Betrieb von Kubernetes-Clustern und containerisierten Anwendungen

9,5 Millionen EUR ~95 Mitarbeiter Team von ~70 Hochste
Umsatz (2024) Kubernetes IT Security v On-Premise, Cloud, Multi-Cloud - jeweils souveran
Experten Standards ) _
In Projekten seit 2015 v" Kubernetes-Betriebsplattform basierend auf Open-Source-Komponenten ohne

Vendor-Lock-in
v' Zertifizierter Trainingspartner mit eigener Akademie
v" Seit 2024 Teil der Bechtle
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Was bedeutet IT-Souveranitit? © bechtle

Strategische Perspektive

IT-Souveranitat =
mehr als technische

Selbstbestimmung

Kontrolle Gber IT- Geopolitische
Systeme & Daten Relevanz

Vorteile fur Sicherheits- und
Organisationen Datenschutzaspekte




Was bedeutet IT-Souveranitat? © bechtle

Technische Perspektive

Security by Offene

Design Standards Open Source Multi-Cloud

air-gapped
Betrieb

Automatisierung Stabilitat




Was bedeutet IT-Souveranitat?

© bechtle

Projektanforderungen KRITIS & sensible Umgebungen

Sicherheits- &
Compliance-Vorgaben

keine Abhangigkeit von
einzelnen Anbietern
oder geopolitischen
Einflissen

Einhaltung gesetzlicher
Leitlinien: BSI,
BACS, NIS2, ISO 27001

Vermeidung
proprietarer
Lizenzmodelle und
politischer Risiken

Installationen und
Updates mussen
reproduzierbar, stabil
und revisionssicher
sein

Resilienz: Stdrungen
erkennen und sich
schnell erholen

sichere Einbindung von
Legacy-Systemen in
moderne Plattformen

Compliance muss

jederzeit nachweisbar
bleiben

Ausfallsicherheit:
kontinuierlicher Betrieb
auch bei Teilfehlern

Unterstutzung von
Multi-Cloud- und air-
gapped-Umgebungen



Success Stories

Betrieb BundID

« zentrales Projekt im Rahmen des
Onlinezugangsgesetzes (0OZG)

- Ziel: digitale Verfiigbarkeit
aller Verwaltungsleistungen
fur Burgerinnen und Burger

bund'ID® = © bechtle

Womit méchten Sie sich anmelden?

@ ) Q
EU Identitat ELSTER- Benutzername
(nicht deutsch) Zertifikat & Passwort

Funktion der BundID Entwicklung & Zweck Unser Beitrag & Verantwortung

« zentrale Plattform zur
Authentifizierung im digitalen
Verwaltungsverfahren

« ermoglicht sichere Anmeldung
Uber elD, elDAS, ELSTER oder
Benutzername/Passwort

« BundID-Postkorb: direkte
Zustellung von Bescheiden an
Blrgerinnen und Blirger

- gezielt fir die Digitalisierung
der Verwaltung entwickelt Plattform seit 2019

« dient als zentrale Identitats- » Umsetzung gemadss den
und Anforderungen des BSI
Kommunikationsschnittstelle - Leistungsumfang:

zwischen Blirgern und Behorden « Projekt- und ITIL-Management
« Applikations- und
Plattformbetrieb

* Uber 14.000 Personentage
Erfahrung

* Betrieb der Anwendung und



Success Stories

Betrieb ZBP

Betneb des Ze ntra |en « mehrjahriges Projekt fur eine zentrale Kommunikationsplattform
Blrgerpostfachs (ZBP)

Fachverfahren an einem Ort

e
I

—

« entstand durch die Migration der bestehenden Postfacher aus der BundID

E ntSte h u ng & Z|e | Setzu N g » ersetzt das dort zuvor integrierte Postfach

Tech N |SC h er Bet”e b & * Betrieb der Anwendung und Kubernetes-Infrastruktur seit 2022

« Zusammenarbeit mit einem Partnerunternehmen

« bietet einen sicheren, zentralen Ort flir den Empfang amtlicher Bescheide

U m Setzu N g » Umsetzung gemass den BSI-Vorgaben

AUSbl |Ck & « kiinftig bidirektionale Kommunikation méglich

. .  Birgerinnen und Birger konnen direkt mit Behorden in Kontakt treten
Weiterentwicklung . .

© bechtle

* bundelt die Kommunikation zwischen Birgerinnen und Burgern, Bundeslandern, Kommunen und



Success Stories

Betrieb MJP

Praxisbeispiel 3: ,Mein

Justizpostfach” (MJP)

digitale Plattform fur
verschliisselte
Kommunikation
zwischen

 Blrgerinnen und
Burgern

» Organisationen

« der Justiz (Gerichte,
Anwalte, Notare)

wsmiz ==
pppppppp

Ihr Postfach fir die sichere elektronische
Kommunikation mit der Justiz

Willkommen bei Mein Justizpostfach

« ermoglicht sicheren
Austausch sensibler
Informationen

 starkt Vertraulichkeit
und Integritat in der
digitalen
Justizkommunikation

« Zugang Uber das
BundID-Konto

« sorgt fur einen
nahtlosen Ubergang
zwischen BundID und
MJP

li]

£

B

Funktion & Nutzen Integration mit BundID Betrieb &
Verantwortung

« Betrieb und
Plattformmanagement
seit dem Rollout 2023

» Umsetzung gemass
BSI-Vorgaben

 Fokus auf Sicherheit,
Stabilitdt und
Souveranitat

© bechtle




Success Stories © bechtle

Gemeinsame Erfolgsfaktoren der Projekte

Praxis zeigt: souverane, sichere und skalierbare Plattformen funktionieren

* nicht nur theoretisch, sondern bewahrt in realen Projekten
« alle Systeme laufen auf Kubernetes, BSI-konform und hochverfiigbar
» mehrere Jahre zuverlassiger Betrieb

Grundlage fiir Stabilitat & Sicherheit

« sorgfaltiges Zusammenspiel von Technologie, Compliance und operativer Erfahrung

Ubertragung auf KubeOps Compliance

« praxisnahe Erfahrungen aus BundID, ZBP und MJP direkt integriert
« alle Anforderungen, Prifverfahren und Sicherheitsmassnahmen in wiederverwendbare Plattform Uberfihrt

Ergebnis der Plattform

« vollstandig auditierte, souverane und cloud-agnostische Losung
« entspricht hdchsten Sicherheits- und Compliance-Standards

Nutzen fiir Organisationen

« Erfahrungen aus erfolgreichen KRITIS-Projekten direkt auf neue Anwendungen und Infrastrukturen iibertragen
« ermdglicht verlasslichen, sicheren und unabhangigen Betrieb



KubeOps O bechtle

Wie konnen Sicherheits- und Compliance-Anforderungen
in souveranen IT-Infrastrukturen erfiillt werden?

Security-by-Design:
gehartete Images
& Uberprufbare
Herkunft

Durchgangiges
Policy Enforcement
fur Compliance

Multi-Cloud- und Offene Architektur,
Oﬂ-PremISGS- ke|n VendOF Compliance
Unterstltzung Lock-in

Aufbau vollstandig
souveraner |T-
Umgebungen
maoglich




KubeOps

Wie konnen virtuelle Maschinen souveran in einer Kubernetes-
Umgebung betrieben werden?

VirtualMachine

Bedingungen

-------

----------

VM-Orchestrierung innerhalb derselben Kubernetes-Umgebung wie Container

Migration bisheriger Anwendungen von VMware & anderen
Virtualisierungslosungen

Automatisierte Verwaltung von Infrastruktur & Anwendungen via GitOps

Kombination aus souveranem Ansatz & Zukunftsfahigkeit

© bechtle



KubeOps O bechtle

Wie kann in restriktiven IT-Umgebungen die Integritat und
Nachvollziehbarkeit von Softwareinstallationen sichergestelit

werden?
Kube

KOSI biindelt alle Installationsartefakte (Helm-Charts, RPMs, software-spezifische

Dateien) in einem Paket

Unterstutzt air-gapped bzw. abgeschottete Umgebungen

Unveranderlichkeit & Wiederholbarkeit gewahrleisten Sicherheit und Stabilitat —
ubeOps

Integrierte Batch-Engine ermdglicht vollstandige Automatisierung

Sichert stabile Update-Prozesse fiir alle KubeOps-Produkte

Ermoglicht souverane, wartbare und zukunftssichere IT-Systeme




Fazit © bechtle

Fazit

IT-Souveranitat ist gelebte Realitat

« nicht nur theoretisches Konzept, sondern bewahrt in Praxisprojekten

Praxisbeispiele bestatigen die Umsetzbarkeit

« BundID, ZBP, MJP zeigen souverane, sichere und skalierbare Infrastrukturen

KubeOps-Produkte basieren auf diesen Erfahrungen

« KubeOps Compliance: BSI-konforme, auditierte Kubernetes-Plattform
« KubeOps VM: Verwaltung von VMs und Containern Side-by-Side
« KOSI: hocheffiziente, sichere Softwareinstallation, auch in restriktiven Umgebungen

Gesamtbild

« alle L6sungen zusammen bilden eine offene, sichere und zukunftsfahige digitale Infrastruktur



Marius Biedermann

KubeOps Compliance:
Souverdne Kubernetes-Losungen
fur kritische Infrastrukturen

lhr Feedback za

Jetzt (n der App
bewerten.

App Store Play Store

2019\

< Agenda +

Details Personen

KubeOps Compliance: Souverane Kubernetes-
Losungen fir kritische Infrastrukturen

Jetzt bewerten
UBERSICHT
almln

] Donnerstag, Oktober 30
@ 3:55PM-4:15PM

9 Schmiede
\

BESCHREIBUNG

KubeOps Compliance vereint Souveranitat und
Innovation in einer Plattform fiir Kubernetes-
Infrastrukturen. Mit Tools wie kubeopsctl, KOSI und
KubeOpsVM ermaglicht sie effizientes
Management, vollstandige Compliance und
souverane Kontrolle lhrer Systeme — ideal fur
kritische Infrastrukturen und geschiitzte
Datenumgebungen.

® £ O 2 ) §

Kontakte Schiitteln Nachrichten Ich




16:20 bis 16:50 Uhr

Kaffeepause



16:50 - 17:10 Uhr

Andreas Weidner (Bechtle Chris Bregenzer (Hawa Sliding digitale Sicherheit Die neusten Lésungen,
Schweiz) Solutions AG) Filip Vukadin (IBM Schweiz AG) Trends & Technologien
Hasan Akzorba (Coop Pronto)

Beat Sommerhalder (HPE

Aruba)




O bechtle


https://www.instagram.com/bechtleag
https://www.linkedin.com/company/bechtle
https://www.youtube.com/user/bechtleag
https://www.facebook.com/BechtleAG
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